
 

 

 

Kyberharjoitualusta tietosuojaseloste 

 

Tämän tietosuojaselosteen laatimisessa on huomioitu seuraavat lait: Tietosuojalaki 2018/1050, EU:n 
yleinen tietosuoja-asetus 2016/679.  Tietosuojaseloste sisältää ne tiedot, jotka tulee saattaa 
rekisteröidyin tietoisuuteen käsiteltäessä hänen henkilötietojaan.  

Tietosuojaselosteen avulla voidaan myös huolehtia rekisterinpitäjän osoitusvelvollisuudesta. 
Osoitusvelvollisuus on keskeinen periaate tietosuoja-asetuksessa ja tarkoittaa, että rekisterinpitäjän 
on pystyttävä osoittamaan noudattavansa tietosuojalainsäädäntöä.  

1. Rekisterinpitäjä 
Kaakkois-Suomen Ammattikorkeakoulu Oy (Xamk)  
PL 68 (Patteristonkatu 3)  
50101 Mikkeli  
xamk.fi  
Y-Tunnus: 2472908-2  
 

2. Yhteyshenkilö rekisteriä koskevissa asioissa  
 
Jenna Ruuska 
Salakuljettajantie 4 
48100 Kotka  
etunimi.sukunimi@xamk.fi  
 

3. Mihin tarkoitukseen henkilötietojani käsitellään?  
 
Kyberharjoitusalustalla harjoitellaksesi sinun tulee laatia alustalle oma henkilökohtainen 
käyttäjätunnus. Tätä tietoa tarvitaan, jotta harjoituksen todistusautomaatio toimii ja 
harjoituksesta saatava todistus kohdentuu oikealle henkilölle. Samoin seuraamme 
harjoituksen suorittaneiden henkilöiden lukumäärää, jotta voimme raportoida harjoitusta 
rahoittaneelle viranomaiselle harjoitusalustan käyttöön liittyvästä käyttöasteesta. 

 

 
4. Millä perusteella henkilötietojani käsitellään?  

 
Henkilötietojen käsittelemisen perusteena kyberturvaharjoitusalustalla on: 
 
 - Yleinen etu: tieteellinen tutkimus sekä ammattikorkeakoulujen tutkimus-, kehittämis- sekä 
innovaatiotoiminta ja rahoittajan vaatima raportointi- ja tietojenkeruuvelvollisuus. 
Henkilötietojen käsittely tieteellisessä tutkimuksessa perustuu EU:n yleiseen tietosuoja-
asetukseen sekä kansalliseen tietosuojalakiin. Tieteellinen tutkimus on tietosuoja-asetuksen  
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tarkoittama yleisen edun mukainen tehtävä, jolloin yleisen edun mukainen tieteellinen 
tutkimus on käsittelyperuste henkilötiedoille (Tietosuojalaki). Tietosuoja-asetuksessa 
(resitaali 159) tutkimuksen käsite kattaa myös TKI-toiminnan.  
 

5.  Tutkimuksen tai hankkeen nimi, luonne, kesto ja suorittajat  
 
Kyberharjoitusalusta kehitettiin osana CyberCare Kymi- hanketta.  
 
CyberCare Kymi -hanke  
Kesto: 1.11.2023-31.1.2026 
Koulutus-, tutkimus- ja innovaatiohanke  
Rahoittaja: Euroopan Unionin Oikeudenmukaisen siirtymän rahasto (JTF), Kymenlaakson 
Liitto  
 
Hankkeessa vahvistetaan Kymenlaakson alueen sote toimijoiden kyber- ja 
tietoturvatietoisuutta, -osaamista ja kyberkriisien kestokykyä. Tämä tehdään monikanavaisen 
kouluttamisen avulla sekä kehittämällä sote-alalle kyberkriisiskenaario- ja 
tietoturvaharjoituksia. Hankkeessa verkostoidutaan kansallisesti ja kansainvälisesti sekä 
perustetaan CyberCare Kymi- verkosto, jossa järjestetään sote-alan toimijoille 
verkostoitumistilaisuuksia. Hankkeessa toteutetaan myös verkkokoulutusympäristö sote-alan 
kyber- ja tietoturvariskienhallintaan.  
 
 

6. Millaisia tietoja minusta käsitellään?  
 
Kyberharjoitusalustalla kerätään harjoituksen suorittavista henkilöistä tavanomaiset 
yhteystiedot: nimi, ja s-posti. Vapaaehtoisena tietona voi ilmoittaa myös yrityksen, jossa 
työskentelee.  
 
Annettuja henkilötietoja käsittelee kyberharjoitusalustaa hallinnoiva Xamkin TKI- 
hankehenkilöstö. 
 

7. Mistä lähteistä tietoni kerätään?  
 
- Kyberharjoitusalustaa käyttävä henkilö ilmoittaa itse henkilötietonsa, järjestelmän 
käyttäjätunnuksen laatimisen yhteydessä. 
 

8. Luovutetaanko henkilötietojani kolmansille osapuolille?  
 
Lähtökohtaisesti henkilötietoja ei luovuteta kolmansille osapuolille.  
 
Poikkeukset: Luovutamme tietoja Oikeudenmukaisen siirtymän (JTF) -hallinnolle / 
EURA2020-järjestelmälle hankkeen lakisääteistä Euroopan Unionin vaatimaa 
viranomaisseurantaa varten. JTF-hallinto/EURA ovat sitoutuneet noudattamaan tietosuoja-
asetuksen vaatimuksia.  
 



 

 
 

 
https://static.eura2021.fi/ohjeet/Tietosuojakaytanto_EURA_2021.pdf  
https://static.eura2021.fi/ohjeet/Tietojarjestelmaseloste_EURA_2021.pdf  
 
Luovutamme tarvittavat tiedot hankkeen alihankkijoina toimiville asiantuntijoille, jotka 
vastaavat kyberharjoitusympäristön ylläpidon toteuttamisesta.  
 

9. Käsitelläänkö tietojani EU:n tai ETA:n ulkopuolella?  
 
Tietoja ei siirretä rekisterinpitäjän toimesta EU:n tai ETA:n ulkopuolelle.  
 

10. Kuinka kauan tietojani säilytetään?  
 
Henkilötietoja säilytetään niin kauan, kun niiden käyttötarve on edelleen olemassa ja niin 
kauan, kuin kyberharjoitusympäristö on käytössä. Hanketoiminnassa henkilötiedot 
säilytetään rahoittajat edellyttämän arkistointiajan mukaan. Hankkeen aineistot ja 
materiaalit, jotka saattavat sisältää henkilötietoja, arkistoidaan Xamkin käytäntöjen mukaan 
10 vuodeksi.  
 

11. Miten henkilötietoni suojataan?  
 
Tiedot on tallennettu kyberharjoitusalustaan. Käyttäjillä on henkilökohtaiset 
käyttäjätunnukset. Järjestelmän tietoihin pääsevät ja niitä käyttävät vain ne rekisterinpitäjät 
henkilöt, joilla työnsä puolesta on niihin oikeus. Tiedot on tallennettu tietojärjestelmään. 
Käyttäjillä on henkilökohtaiset käyttäjätunnukset. Järjestelmän tietoihin pääsevät ja niitä 
käyttävät vain ne rekisterinpitäjät henkilöt, joilla työnsä puolesta on niihin oikeus.  
 

12. Miten voin käyttää tietosuoja-asetuksen mukaisia oikeuksiani?  
 
Kun käsittelyperusteena on yleinen etu, rekisteröidyllä on seuraavat oikeudet:  
• oikeus saada informaatiota henkilötietojen käsittelystä, ellei laissa erikseen säädetty 
poikkeusta  
• oikeus saada tutustua tietoihin  
• oikeus oikaista tietoja  
• oikeus rajoittaa tietojen käsittelyä  
• henkilötietojen oikaisua tai käsittelyn rajoittamista koskeva ilmoitusvelvollisuus  
• oikeus olla joutumatta automaattisen päätöksenteon kohteeksi ilman lainmukaista 
perustetta.  
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Rekisteröidyt voivat tehdä kaikki henkilötietojen käsittelyyn liittyvät pyynnöt alla olevalle 
yhteyshenkilölle.  
 
Kaakkois-Suomen ammattikorkeakoulu  
Jenna Ruuska 
Salakuljettajantie 4 
48100 Kotka  
etunimi.sukunimi@xamk.fi 


