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Riskiarviointi opas

1 Mihin tarkoitukseen?

Taman riskiarviointityokalun tarkoituksena on tukea sosiaali- ja terveysalan pienyrittajia
riskiarvioinnin tekemisessa. Lainsaadanto edellyttaa riskiarviointia, mutta pienyrittajille
suunnattua kaytannon tukea on saatavilla hyvin vahan. Tasta tarpeesta syntyi ajatus kehittaa
riskiarviointityokalu osana CyberCare Kymi -hanketta.

Tassa oppaassa esitelldan tyypillisia sosiaali- ja terveysalan riskeja — erityisesti pienyritysten
nakokulmasta. Lisaksi selitetdan, miten tietyt riskit voivat syntya ja vaikuttaa toimintaan. Osa
riskeistd on valmiiksi maaritelty, eika niita voi poistaa — nama ovat riskeja, jotka koskettavat
jokaista verkkoyhteyksia kayttavaa sote-alan yritysta.

2 Miten se toimii?
Tyokalu on jaettu kahdeksan riskipiireihin:

Toimitila

Liikkuva- / Etatyo
Tietoturva

Verkko

Sovellukset
Laakinnalliset laitteet
Alihankintaketju
Muut Riskit

NN =

Tyodkalussa on riskeja, jotka ei voi muokata. Niita riskeja loytyy jokaisessa yrityksessa, jossa
kaytetaan internetti tavalla tai toisella. Muuttumattomien riskien alla on mahdollisuus lisata
omia yrityskohtaisia riskeja.

Riskit arvioidaan riskien vaikutuksen yritykselle ja kuinka todennakdisesti tama riski isku
yritykselle.

Vaikutus x Todenndkoisyys = Riski Yritykselle

Asteikko on 1-5.

Vaikutus Todennéakoisyys
1 Vahainen 1 Epatodennakdinen
2 Kohtalainen 2 Mahdollinen
3 Merkittava 3 Todennakodinen
4 Kriittinen 4 Hyvin todennéakadinen
5 Erittdin kriittinen 5 Lahesvarma
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3 Riskit
3.1 Mika onriski?

Riski tarkoittaa mahdollisuutta, etta jokin haitallinen tapahtuma toteutuu ja vaikuttaa
yrityksen toimintaan negatiivisesti. Riski ei ole viela tapahtunut vahinko, vaan uhka, joka voi
toteutua - ja jos se toteutuu, siitd seuraa haittaa yritykselle, asiakkaille tai henkilostolle.

Jokainen riski arvioidaan kahden kysymyksen kautta:

1. Kuinka todennakdista on, etta tama tapahtuu?
2. Kuinka suurivaikutus silla olisi, jos se tapahtuisi?

Naiden perusteella lasketaan riskin taso:

Todenndkéisyys X Vaikutus — Riski

3.2 Mité pitda huomioida riskien arvioinnista?
Riskien arviointi ei ole aina yksinkertaista — erityisesti silloin, kun kyse on kyberuhkista tai
muista harvinaisemmista tapahtumista, joita ei ole viela itse kokenut.

Usein riskit tuntuvat vakavammilta ja konkreettisemmilta, jos vastaavaa on sattunut omassa
lahipiirissa tai tuttavalle. Talloin todennakodisyytta arvioidaan helposti korkeammaksi kuin mita
se objektiivisesti olisi. Abstrakti riski muuttuu todelliseksi, kun se on tapahtunut jollekin tutulle.

Vaikutuksen arvioimiseen voi auttaa simuloimalla riskin toteutumista. Esimerkiksi, jos arvioit
verkkoyhteyden merkitysta yrityksellesi, kokeile tehda tyopaiva ilman internetia. Tai pohdi, mita
tapahtuisi, jos kiristyshaittaohjelma lamauttaisi kaikki laitteesi — miten se vaikuttaisi arjen
toimintaan?

Sen sijaan todennakdisyyden arviointi on usein vaikeampaa. Arvio perustuu usein tunteeseen
tai henkilokohtaisiin kokemuksiin. On tarkeaa muistaa, etta yksittainen esimerkki ei kerro koko
totuutta riskin todennakoisyydesta.

3.3 Toimitila
Tassa osiossa keskitytaan yrityksen toimitilojen fyysisiin riskeihin. Nama riskit voivat
aiheuttaa kayttokatkoja, vaarantaa asiakasturvallisuuden tai estaa koko toiminnan.
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Laitteiden rikkoutuminen

Yrityksella voi olla kaytossa esimerkiksi tietokoneita, tulostimia, maksupaatteita tai digitaalisia
lukitusjarjestelmia. Jos jokin naista rikkoutuu, se voi aiheuttaa katkoksen asiakaspalveluun tai
tietojen kasittelyyn.

Mieti: Onko varalaitteita saatavilla? Miten nopeasti laite saadaan korjattua tai vaihdettua?
Laitteiden toimintahairiot

Toimintahairio ei aina tarkoita, etta laite hajoaa kokonaan — se voi my0s hidastaa tyota,
aiheuttaa virheita tiedonkasittelyssa tai estaa jarjestelman kaytdn hetkellisesti.

Mieti: Miten tyo sujuu, jos jarjestelma toimii hitaasti tai epavakaasti?
Laitteiden vaarinkaytto

Vaarinkaytto voi olla tahatonta (esim. asiakas koskee laitteeseen) tai tahallista (esim. ilkivalta
tai tyontekijan huolimattomuus). Tama voi vaarantaa tietoturvan tai aiheuttaa vahinkoa laitteelle
tai tiedoille.

Mieti: Onko laitteet sijoitettu niin, etta asiattomat eivat paase niihin kasiksi?
Toimitilojen turvallisuus

Tahan kuuluu muun muassa ovien lukitus, halytysjarjestelmat, kulunvalvonta ja
kameravalvonta. Jos toimitiloihin paasee ulkopuolinen henkild, voi seurauksena olla varkaus,
tietovuoto tai muuta vahinkoa.

Mieti: Kuinka hyvin toimitila on suojattu ulkoisilta uhkilta? Onko esimerkiksi halytysjarjestelma
kaytossa?

Muita toimitilaan liittyvia riskeja voivat olla:
o Siahkokatko: Toiminta keskeytyy valittomasti, jos sahkot katkeavat.
o Vesivahinko: Voi tuhota laitteita, asiakirjoja tai aiheuttaa pitkaaikaisen kayttokatkon.
o |lkivalta: Esimerkiksi ikkunoiden rikkominen tai tilojen sotkeminen.

e Paasyn estyminen toimitilaan: Esimerkiksi tulipalo rakennuksessa tai
viranomaismaarays (esim. sulku tai karanteeni).

3.4 Liikkuvatyo / Etatyd

Tassa osiossa keskitytaan riskeihin, jotka liittyvat tyon tekemiseen toimiston ulkopuolella.
Tama voi tarkoittaa esimerkiksi kotikdynteja asiakkaan luona, etatyota kotoa kasin tai
vaikkapa sahkopostien lukemista matkapuhelimella liikkeelld ollessa.

Liikkuvassa tydssa ja etatyodssa riskit ovat erilaisia kuin toimistotydssa — erityisesti laitteiden,
tiedon ja yhteyksien suojaaminen korostuu.
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Laitteiden katoaminen

Kun tyota tehdaan liikkuen, laitteita kuten kannettavia tietokoneita tai puhelimia kuljetetaan
mukana. Ne voivat unohtua esimerkiksi asiakkaan luo, autoon tai kahvilaan.

Mieti: Voiko laitteen kadotessa joku muu paasta kasiksi tietoihin? Onko laite suojattu
salasanalla ja lukituksella?

Laitteiden varastaminen

Laitteet ovat arvokkaita — seka itse laitteena etta niiden sisaltaman tiedon vuoksi. Varastettu
laite voi paatya vaariin kasiin, ja tietoturva vaarantuu.
Mieti: Voiko laite tyhjentaa etana? Onko tietojen salaus kaytossa?

Internet-yhteyksien katkeaminen

Etatyo vaatii verkkoyhteyksia, mutta kotiverkot tai mobiilidata voivat olla epavakaita. Yhteyden
katkeaminen kesken tydn voi johtaa tietojen menetykseen tai asiakaspalvelun keskeytymiseen.
Mieti: Onko varayhteytta tai offline-tyoskentelymahdollisuutta?

Salakatselu (”shoulder surfing”)

Kun tyoskennelldan julkisissa tai avoimissa tiloissa, sivulliset voivat nahda naytolla nakyvat
tiedot. Tama on erityisen riskialtista, jos kasitellaan asiakas- tai potilastietoja.
Mieti: Kaytetdanko naytdnsuojaa? Tydskennelladnkd vain yksityisissa tiloissa?

Huolimaton tiedon késittely

Etatyossa tyontekijalla voi olla vahemman valvontaa, ja tietojen kasittely saattaa muuttua
huolettomammaksi. Esimerkiksi asiakastietoja voi jaada avoimiksi naytolle tai niitd saatetaan
kasitella perheenjasenten nahden.

Mieti: Onko ohjeistettu, missa ja miten tietoja saa kasitella kodin ulkopuolella?

Mobiililaitteiden turvallisuus

Puhelimet ja tabletit ovat arkipaivaa etatydssa, mutta niiden suojaaminen jaa usein heikoksi.
Esimerkiksi automaattinen naytdn lukitus voi puuttua tai laitteen kayttdoikeuksia ei ole rajattu.
Mieti: Onko mobiililaitteissa salasanasuoja, automaattinen lukitus ja laitetunnistus? Voiko
yritys hallita tai tyhjentaa laitteen etana?

3.5 Tietoturva

Tietoturva tarkoittaa kaikkea sita, mika liittyy tiedon suojaamiseen, olipa kyseessa
asiakastiedot, potilastiedot tai yrityksen sisaiset asiakirjat. Pienessa sosiaali- ja terveysalan
yrityksessa tietoturva ei aina ole jarjestelmallisesti hallittua, mutta sen laiminlyonti voi
aiheuttaa vakavia seurauksia — niin taloudellisia kuin maineeseen liittyvia.

Tassa osiossa kasitellaan tietoturvaan liittyvia riskeja, jotka liittyvat tyovalineisiin, tietoihin ja
jarjestelmien hallintaan.
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Luvaton paasy tyokoneisiin tai tyovalineisiin

Jos ulkopuolinen tai luvaton henkild paasee kasiksi tyokoneeseen, esimerkiksi avoinna jatettyyn
kannettavaan tai puhelimeen, tiedot voivat vaarantua.
Mieti: Lukkiutuuko laite automaattisesti, jos se jaa hetkeksi ilman valvontaa?

Tietovuoto

Tietovuoto tarkoittaa, etta luottamuksellista tietoa paatyy ulkopuolisten tietoon. Tama voi
tapahtua esimerkiksi sdhkdpostivirheen, laitevarkauden tai kyberhydkkayksen kautta.
Mieti: Mita tietoa yrityksessa kasitelldan, ja miten se on suojattu?

Tyovélineiden turvallisuuden valvonnan puute

Jos ei tiedetd, missa laitteet ovat, kuka niita kayttaa ja miten niitad kaytetaan, syntyy
tietoturvariski.
Mieti: Onko jokaiselle laitteelle nimetty vastuu? Onko kayttolokeja?

Tietojen menetys

Tietoa voi kadota esimerkiksi vahingossa poistamisen, laitteen hajoamisen tai virustartunnan
seurauksena.
Mieti: Onko varmuuskopiot olemassa — ja kuinka helposti ne saa palautettua?

Varmuuskopioiden korruptoituminen

Jos varmuuskopiot vahingoittuvat tai ovat viallisia, tietojen palautus ei onnistu silloin, kun sita
eniten tarvitaan.
Mieti: Testataanko varmuuskopiot sdannoéllisesti?

Varmuuskopioiden testaamisen puute

Varmuuskopioiden ottaminen ei yksin riita — niiden toimivuus pitaisi testata ajoittain.
Mieti: Onko koskaan kokeiltu palauttaa tietoa varmuuskopiosta testimielessa?

Heikot tietojenhallintakaytannot

Esimerkiksi, jos tiedot ovat sekalaisesti eri paikoissa tai jokainen tyontekija tallentaa tietoja eri
tavalla, riskit kasvavat.
Mieti: Onko selkeat ohjeet, mihin ja miten tietoa tallennetaan?

Tieto ei ole saatavilla

Kyberturvallisuudessa puhutaan usein luottamuksellisuudesta, mutta saatavuus on yhta tarkea
—tieto pitaa olla kaytettavissa silloin, kun sita tarvitaan.
Mieti: Mita tapahtuu, jos asiakastiedot eivat ole kaytettavissa hoitotilanteessa?

Heikko salasanapolitiikka

Salasanat voivat olla liian yksinkertaisia, samoja kaytetdan useassa jarjestelmassa tai niita ei
vaihdeta sdannollisesti. Salasanapolitiikalla maaritellaan esim. minkalainen salasana pitaisi
kayta. Hyva salasana on:
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e Vahintdan 15 merkkia pitkaan ja sisaltada vahintdan kaksi niista kolmesta: pienia ja isoja
kirjaimia, numeroita ja erikoismerkkeja (valilyonti on erikoismerkki).

Mieti: Onko salasanat riittavan vahvoja ja suojattuja? Onko kaytossa kaksivaiheinen
tunnistautuminen?

Jarjestelmien poikkeavaa kayttoa ei huomata

Jos jarjestelméssa tapahtuu jotain poikkeavaa (esim. yolla kirjautuminen), sita ei ehka havaita,
ellei ole valvontaa.
Mieti: Seurataanko, milloin ja kuka jarjestelmiin kirjautuu?

Lokitietojen puute tai saatavuuden puute

Lokitiedot ovat tietoja siita, mita jarjestelmassa on tapahtunut. Ilman niita ei voi selvittaa, kuka
teki mita ja milloin.
Mieti: Tallentuuko kaytto- ja tapahtumatiedot? Voiko niita tarkistaa?

Tietoturvan ja tietoverkon puutteet

Esimerkiksi palomuurin puuttuminen, paivittamattomat ohjelmistot tai suojaamaton WiFi voivat
avata ovia hyokkayksille.
Mieti: Onko verkko ja laitteet suojattu nykyaikaisesti? Onko ohjelmistot ajan tasalla?

3.6 Verkko

Verkko eli internetyhteys ja sisaverkko ovat nykyaan lahes kaikkien sosiaali- ja terveysalan
yritysten toiminnan perusta. Verkon kautta siirretdan asiakastietoja, pidetaan yhteytta,
kaytetaan jarjestelmia ja tallennetaan tietoa pilvipalveluihin.

Verkkoon liittyvat riskit ovat usein nakymattomia — ne eivat nay fyysisesti, mutta voivat
lamauttaa koko toiminnan hetkessa. Siksi naihin riskeihin on tarkeaa suhtautua vakavasti myos
pienissa yrityksissa.

Kiristyshaittaohjelmahydkkdys (ransomware)

Tallaisessa hyokkayksessa haittaohjelma salaa yrityksen tiedot ja vaatii lunnaita niiden
vapauttamiseksi. Hyokkays voi tulla esimerkiksi sahkopostin liitteen tai linkin kautta.
Mieti: Onko varmuuskopiot olemassa ja suojattu? Voiko toiminta jatkua ilman tietoja?

Yli 40% kaikista hyokkayksista sote-alan kohtaan ovat kiristyshaittaohjelmia.
Phishing-hyokkays (tietojen kalastelu)

Yleinen hydkkaysmuoto, jossa huijataan tyontekija antamaan esimerkiksi kayttajatunnukset ja
salasanat vaarennetyn sahkopostin tai verkkosivun kautta.

Mieti: Ovatko tyontekijat saaneet koulutusta tai ohjeistusta tallaisiin tilanteisiin? Tiedatko he
mista voisivat tarkista linkin?

Luvaton paasy yritysverkkoon
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Jos yrityksen verkko on suojaamaton, esimerkiksi heikon palomuurin tai salasanapolitiikan
vuoksi, ulkopuolinen voi paasta jarjestelmiin.
Mieti: Onko palomuuri kdytossa? Vaihdetaanko reitittimen salasanat sadnnollisesti?

Henkilokohtaisten laitteiden kaytto yritysverkossa

Tyontekijat voivat kayttdd omia puhelimia tai tietokoneita yrityksen verkossa, mika voi tuoda
mukanaan turvattomia ohjelmia tai viruksia.

Mieti: Onko sallittua kayttaa omia laitteita tydasioihin? Jos on, miten niiden turvallisuus
varmistetaan?

Vanhentuneet ohjelmistot

Paivitykset sisaltavat usein tarkeita tietoturvaparannuksia. Vanhentuneet ohjelmat tai
kayttojarjestelmat ovat alttiita hydkkayksille.
Mieti: Onko ohjelmistojen paivitykset automatisoitu? Kuka niista vastaa?

Haavoittuvuuksien hyvaksikaytto

Jos jarjestelmassa on tekninen heikkous (”haavoittuvuus”), hyokkaajat voivat kayttaa sita
paastakseen kasiksi tietoihin tai ohittamaan suojaukset.
Mieti: Onko kaytossa vain tunnettuja ja luotettavia ohjelmia?

Tietojen manipulointi

Hyokkaaja tai huolimaton tyontekija voi muuttaa tietoa vahingossa tai tahallaan. Tama voi
johtaa esimerkiksi vaariin hoitopaatoksiin.
Mieti: Onko tiedon muokkaamiseen liittyva toiminta valvottua ja lokitettu?

Tietojen vaarinkaytto ja luvaton kaytto

Tata voi tapahtua seka ulkopuolelta etta sisaisesti. Esimerkiksi tyontekija voi katsoa
asiakastietoja, joihin hanella ei ole oikeutta.
Mieti: Onko jokaiselle kayttajalle rajattu paasy vain omiin tyotehtaviin tarvittaviin tietoihin?

Salattavan tiedon paljastuminen

Jos arkaluonteista tietoa siirretdan ilman salausta (esim. sahkopostilla), se voi paljastua
kolmansille osapuolille.
Mieti: Kaytetaanko salattua sahkopostia ja suojattuja yhteyksia?

Yksityisyyden loukkaus

Potilaan tai asiakkaan tietojen kasittely ilman lupaa tai tarpeetonta tietojen katselua voi rikkoa
tietosuojalakia ja vahingoittaa yrityksen mainetta.
Mieti: Onko henkilostolla selkea kasitys siitd, mita tietoja saa kasitella ja milloin?

Haittaohjelmien paasy tyoasemille ja verkkolaitteisiin

Jos virustorjunta tai palomuuri puuttuu tai ei toimi, haittaohjelma voi paasta laitteisiin ja levita
verkon kautta koko yritykseen.

Mieti: Onko virustorjunta ajan tasalla kaikissa laitteissa? Onko automaattinen skannaus
kaytdssa?
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3.7 Sovellukset

Yha useampi pienyritys kayttaa verkkopohjaisia sovelluksia ja pilvipalveluita jokapaivaisessa
tyéssaan. Esimerkiksi asiakastietoja kasitellddn sahkdisissa jarjestelmissa, viestinta tapahtuu
sahkopostilla tai etdvastaanotoilla, ja tiedostoja sailytetaan pilvessa.

Sovellukset tuovat mukanaan helppoutta ja liikkuvuutta — mutta samalla ne luovat uusia riskeja,
erityisesti kun kasitellaan arkaluonteisia potilas- tai asiakastietoja.

Hyokkaykset verkkosovelluksiin

Verkkosovelluksia (esim. ajanvarausjarjestelmat tai asiakastietokannat) voidaan yrittdad murtaa
tai hairita. Heikosti suojatut jarjestelmat voivat olla hyokkayksen kohteena.

Mieti: Onko kayttdmasi sovellus turvallinen ja luotettavan toimijan tarjoama? Saako se
sadannollisia paivityksia?

Arkaluonteisten tietojen jakaminen pilvipalvelussa

Etavastaanottojen, sdhkopostien tai yhteisten tiedostojen kautta saatetaan jakaa esimerkiksi
terveystietoja. Jos suojaus on puutteellinen, tiedot voivat paatya vaariin kasiin.
Mieti: Kaytetaanko salattuja yhteyksia? Onko selvaa, kuka saa nahda ja kasitella tietoa?

Tietojen menetys pilvipalveluissa

Pilvessa oleva tieto voi kadota esimerkiksi teknisen vian, inhimillisen virheen tai
palveluntarjoajan ongelmien vuoksi.

Mieti: Onko tarkeista tiedoista olemassa varmuuskopioita? Sailytetaanko niita myos muualla
kuin pilvessa?

Riittamaton paasynhallinta pilvipalvelussa

Jos kaikilla kayttajilla on samat oikeudet, kuka tahansa voi vahingossa (tai tahallaan) poistaa,
muokata tai jakaa tietoa.
Mieti: Onko kayttajaoikeudet maaritelty oikein? Onko paasy vain niilla, joilla siihen on tarve?

3.8 Laakinnalliset laitteet

Laakinnalliset laitteet ovat keskeisessa roolissa sosiaali- ja terveysalan toiminnassa. Niiden
kautta voidaan mitata, seurata ja hoitaa potilaita, mutta ne voivat myos olla tietoturva- ja
potilasturvallisuusriskien lahteita. Koska laitteet kytkeytyvat usein verkkoon ja tallentavat tai
siirtavat potilastietoa, on niiden suojaaminen erityisen tarkeaa.

Tassa osiossa kasitelldaan laakinnallisiin laitteisiin liittyvia riskeja, jotka voivat vaarantaa seka
tietoturvaa etta asiakasturvallisuutta.

Luvaton paasy fyysisesti

Jos ulkopuolinen henkild paasee kasiksi laakinnalliseen laitteeseen paikan paalla, han voi
muuttaa asetuksia, varastaa tietoa tai aiheuttaa toimintahairion.

Mieti: Missa laitteet sijaitsevat? Onko paasy niihin rajattu vain valtuutetuille henkilgille?
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Luvaton paasy verkossa

Laitteet voivat olla yhteydessa verkkoon esimerkiksi etaseurantaa varten. Jos verkkoyhteys ei
ole riittavasti suojattu, hyokkaaja voi paasta kasiksi laitteen toimintoihin.

Mieti: Onko laitteet suojattu palomuurilla ja salatuilla yhteyksilla? Paivitetaanko ohjelmistot
saannollisesti?

Tietojen vuotaminen laitteen kautta

Jos laite tallentaa tai valittaa potilas- tai asiakastietoja, ne voivat vuotaa ulkopuolisille
esimerkiksi hydkkayksen, virheellisen kdyton tai puutteellisen salauksen vuoksi.
Mieti: Onko tiedonsiirto aina salattu? Kuka voi kayttaa laitteen kerdamaa tietoa?

Avoimet portit
Jos laitteen verkkoyhteyksissa on avoimia portteja, ne voivat tarjota helpon vaylan hyokkaajille.
Mieti: Onko portit suljettu tai rajattu vain tarpeellisiin toimintoihin?

Toimintahairiot

Laitteen ohjelmistovirheet, hairiot tai vaarinkaytto voivat estaa sen toiminnan kriittisella
hetkella.

Mieti: Onko olemassa varalaite tai suunnitelma, jos laite ei toimi?

Yhteensopivuusongelmat muiden jarjestelmien kanssa

Jos laite ei toimi yhteen muiden jarjestelmien kanssa, voi syntya virheita tietojen siirrossa tai
hoitoprosessissa.

Mieti: Onko laite testattu ja hyvaksytty kaytettavaksi nykyisten jarjestelmien kanssa?

Asiakasturvallisuuden vaarantuminen

Laakinnallisen laitteen vaara toiminta tai vaarinkaytto voi johtaa suoraan potilaan hoidon
vaarantumiseen.

Mieti: Onko henkilostolla riittava koulutus laitteen kaytt6on? Seurataanko laitteen toimivuutta
saannollisesti?

Etdhyokkayksille alttius

Etakaytto tuo mukanaan hyotyja, mutta myos riskeja — laitteeseen voidaan yrittda murtautua
mista tahansa.

Mieti: Onko etayhteyksissa kaytossa kaksivaiheinen tunnistautuminen? Onko kaytossa vain
turvallisia etakayttokanavia?

3.9 Alihankintaketju

Jokaisella yrityksella on alihankkijoita — myods kaikkein pienimmilla. Alihankkijoita voivat olla
esimerkiksi ohjelmistojen toimittajat kuten Microsoft tai Google, tulostin- ja IT-laitetoimittajat,
kirjanpitopalvelut, pilvipalveluntarjoajat, siivouspalvelut tai jopa verkkoyhteyden tarjoaja.

Yrityksen vastuulla on varmistaa, ettd myds nama ulkopuoliset toimijat kasittelevat tietoja
turvallisesti.

Lain mukaan yritys on vastuussa alihankkijoiden henkilotietojen kasittelysta. Jos esimerkiksi
alihankkijan jarjestelmasta tapahtuu tietovuoto, vastuu kuuluu myos toimeksiantajalle
yritykselle. Siksi pelkka yleinen sopimus ei riita — on tarkeaa kysya:
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e Miten alihankkija suojaa tietoja?
o Kuka kasittelee tietoja ja missa?
e \oidaanko tietoturvaa auditoida tai tarkistaa?

Hyvin laadittu ja tietoturvaa huomioiva sopimus on osa riskienhallintaa — ja samalla osoitus
vastuullisesta toiminnasta asiakkaiden ja viranomaisten suuntaan.

Alihankkijan virheellinen kasittely ja sailytys henkilotiedoista

Jos alihankkija ei kasittele tietoja turvallisesti — esimerkiksi tallentaa ne suojaamattomalle
laitteelle tai siirtaa niitd ilman salattua yhteytta — yritys on silti vastuussa seurauksista.
Mieti: Onko sopimuksessa selkedasti sovittu, miten henkildtietoja saa kasitella ja sailyttaa?

Sopimusten rikkomukset

Jos alihankkija toimii vastoin sovittua — esimerkiksi sailyttaa tietoja pidempaan kuin sallittu tai
kayttaa niitd muihin tarkoituksiin — kyseessa on sopimusrikkomus.

Mieti: Tarkistetaanko saannoéllisesti, ettd sopimusehtoja noudatetaan? Onko rikkomuksiin
maaritelty seuraukset?

Alihankkijan paasy vaaraan tietoon

Jos alihankkijalla on paasy jarjestelmiin, voi olla riski, etta he nakevat tietoja, jotka eivat kuulu
heille. Esimerkiksi tukipalvelu voi paasta potilastietoihin tarpeettomasti.
Mieti: Onko paasyoikeudet rajattu tiukasti? Onko lokitietoja siita, kuka katsoo mitakin?

Tiedon vaarinkaytto tai manipulointi alihankkijan puolelta

Pahimmassa tapauksessa alihankkija tai sen tyontekija kayttaa tietoa vaarin — joko vahingossa
tai tahallisesti. Tietoja voidaan muokata, vuotaa tai kayttaa sopimattomiin tarkoituksiin.

Mieti: Onko alihankkijalla salassapitosopimus? Ovatko heidan tydntekijansa koulutettu
tietoturvaan?

3.10 Muut riskit

Kaikki riskit eivat liity teknologiaan tai tietoturvaan. Sote-alan tydssa kohdataan paivittain
monenlaisia tilanteita, joissa turvallisuus, tyohyvinvointi ja asiakastilanteiden hallinta ovat
keskiossa. Tassa osiossa kasitellaan muita riskeja, jotka eivat sovi aiempiin kategorioihin, mutta
joita ei saa unohtaa - erityisesti asiakastyota tekevassa ymparistdssa.

Sisaiset uhat (henkilosto)

Tydntekija voi vahingossa tai tahallisesti aiheuttaa riskeja. Esimerkiksi huolimattomuus,
epaasiallinen kaytos tai vaara tiedonkasittely voi vaarantaa asiakasturvallisuuden tai yrityksen
maineen.

Mieti: Onko henkilostolle annettu riittava perehdytys, vastuut ja toimintamallit
poikkeustilanteisiin?

Tyouupumus (henkilosto, johto, asiakkaat, yhteistyokumppanit)
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Pitkittynyt kuormitus vaikuttaa tyokykyyn, tarkkaavaisuuteen ja virheiden riskiin. Uupunut
tyontekija voi toimia epahuomiossa vaarin tai laiminlyoda ohjeita.
Mieti: Seurataanko tyokuormitusta? Onko kaytossa keinoja palautumiseen ja tukeen?

Ulkoiset uhat (asiakkaat, omaiset, sidosryhmat)

Yrityksen ulkopuolelta tulevat ihmiset voivat aiheuttaa uhkia — esimerkiksi aggressiivinen
asiakas, painostava omainen tai yhteistydkumppanin vaarinkasitys.

Mieti: Onko henkildsto koulutettu kohtaamaan vaikeita tilanteita? Onko hatatoimintamalli
selva?

Muita riskeja, jotka voisivat koskea yrityksenne:

Sote-ala sisaltaa myos fyysisen tyon ja altistumisen riskeja, jotka voivat aiheuttaa vakavia
tapaturmia tai sairastumisia.

Tyontekijoihin kohdistuva henkinen ja fyysinen vékivalta

Erityisesti asiakaskohtaamisissa voi esiintya vakivaltaa tai uhkaavia tilanteita.
Mieti: Onko vakivaltatilanteisiin varauduttu? Tiedetaanko, miten niissa toimitaan?

Sahkoisku / Palovammat

Sahkolaitteiden kayttoon liittyy riskeja — esimerkiksi rikkoutunut johto tai viallinen laite voi
aiheuttaa sahkoiskun tai palovamman.

Mieti: Onko laitteet tarkastettu ja kunnossa? Onko henkildkunta tietoinen turvallisista
kayttotavoista?

Neulanpisto

Esimerkiksi rokotuksia tai injektioita annettaessa on riski neulanpistosta, mika voi altistaa
taudinaiheuttajille.
Mieti: Onko pistovalineiden havittamiseen selkeat ohjeet ja valineet?

Siivousaineet / Kemikaalit

Puhdistusaineet ja desinfiointikemikaalit voivat aiheuttaa ihoarsytysta, hengitystieoireita tai
vaaratilanteita, jos niita kasitelldan vaarin.
Mieti: Sailytetdanko aineet lukitussa tilassa? Onko kayttoohjeet ja suojavalineet kaytossa?

Bakteerit / Virukset / Infektiot

Sote-tydssa ollaan usein lAhikontaktissa asiakkaisiin, mika altistaa infektioille.
Mieti: Kaytetaanko asianmukaisia suojaimia? Noudatetaanko hygieniakaytantoja
johdonmukaisesti?

4 Miten tulkin tulokset?

Riskin suuruus lasketaan kertomalla riskin todennakoisyys ja vaikutus keskenaan:
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Vaikutus x Todennakoisyys = Riskitaso

Taman arvioinnin jalkeen saatu tulos sijoitetaan riskimatriisiin, joka auttaa hahmottamaan,
kuinka merkittava riski on yrityksen toiminnan kannalta.

Todennakkoi
syys/
Vaikutus

1

WN

»

(4]

Vari Riski
Vahapatoinen riski
Vahainen riski
Kohtalainen riski
Korkea riski
Merkittava riski

Miten ylladpitaa riskiarviota jatkossa?

Riskiarviointi ei ole kertaluonteinen tehtava. Kyberturvallisuusuhat ja toimintaymparisto
muuttuvat jatkuvasti, ja siksi my0s riskiarviota taytyy paivittaa saannollisesti.

5 Mita tehdaan riskiarvioinnin jalkeen?
Riskiarvioinnin tekeminen ei ole paatepiste, vaan alku tietoiselle riskienhallinnalle. Kun yritys

on tunnistanut omat riskinsa ja arvioinut niiden vaikutuksen ja todennakoisyyden, seuraava
askel on toiminta.

5.1 Mieti, miten riskia voi pienentaa (riskien lieventaminen)
Jokaiseen riskiin tulisi pohtia ainakin yksi keino, jolla:

e riskia voidaan kokonaan poistaa,
e sentodenndkdisyyttd voidaan pienentaa, tai

e sen vaikutusta voidaan rajoittaa, jos se toteutuu.

Esimerkkeja riskien lieventamisesta:
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o Tietovuotoriski? > Kayttoonotetaan vahvemmat salasanakaytannot ja kaksivaiheinen
tunnistautuminen.

e Laitehajoamisen riski? > Hankitaan varalaitteita tai huoltosopimus.
o Verkkokatkon riski? » Otetaan kayttoon varayhteys mobiiliverkon kautta.

Tarkeaa: Mita suurempi riski (esim. punaisella alueella riskimatriisissa), sitd nopeammin ja
maéaréatietoisemmin siihen tulisi reagoida.

5.2 Kirjaa ja seuraa toimenpiteet
Kaikki suunnitellut toimet on hyva dokumentoida — mita tehdaan, kuka tekee ja mihin
mennessa. Tama helpottaa vastuunjakoa ja varmistaa, ettd asiat todella etenevat.

Voit esimerkiksi luoda toimenpidelistan, jossa nakyy:
e Riski
e Suunniteltu toimenpide
e Vastuuhenkild
e Takaraja

o Tila (tehty / kesken / ei aloitettu)

5.3 Paivita riskiarvio vuosittain
Riskiarvio ei ole kertaluonteinen tehtava. Maailma muuttuu, teknologia kehittyy, asiakkaiden
tarpeet muuttuvat — ja yrityksen riskit muuttuvat siina mukana.

Siksi: Riskiarviointi tulisi tehda vahintaan kerran vuodessa.

Lisaksi se kannattaa paivittaa aina, kun:
e yrityksen toiminta muuttuu (uusi palvelu, uusi jarjestelma),
e tulee uusia lakeja tai suosituksia,
e sattuu poikkeama (esim. tietovuoto tai palvelukatko).

Riskiarvion paivittamisesta voi tehda vuosittaisen rutiinin, esimerkiksi osana vuoden alun tai
tilikauden suunnittelua.

5.4 Ota henkilosté mukaan
Riskienhallinta ei ole vain yrittajan vastuulla — jokainen tyontekija on osa turvallista toimintaa.

e Jaa arvioinnin tulokset tiimille, keskustele niista, ja kerro miksi tietyt kdytannot
muuttuvat.
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e Koulutus ja avoin keskustelu lisdavat sitoutumista ja ehkaisevat virheita.

5.5 Osoita vastuullisuutta asiakkaille ja viranomaisille
Hyvin tehty ja ajantasainen riskiarvio osoittaa:

e vastuullisuutta,
e asiakastietojen kunnioitusta,
e jasitoutumista turvalliseen toimintaan.

Jos joudut selvittdmaan poikkeamaa tai tarkastusta, dokumentoitu riskiarvio ja siihen liittyvat
toimet osoittavat, etta yritys on toiminut huolellisesti.
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