Tietoturvasuunnitelman rooli tietoturvaharjoittelussa

Tietoturvasuunnitelman tarkoitus on toimia organisaation tietoturvaan ja toki
my0s tietosuojaan liittyvana omavalvonnan valineena. Suunnitelmaa on
tarkoitus paivittaa vahintaan vuosittain, seka aina silloin, kun
toimintaymparistossa, riskeissa, lainsaadannossa, omavalvonnassa tai
tietoturvaan liittyvissa harjoituksissa on havaittu kehitettavaa tai tarvetta
muutoksille. Tietoturvan omavalvonnan tarkoituksena on varmistaa ensinnakin
se, etta organisaatio toimii vaatimuksien, lainsaadannon ja ohjeistuksien
mukaisesti. Omavalvonnan kautta halutaan varmistaa myos toiminnan
saannollinen seuranta, ettei toimintaan ole paassyt syntymaan turvattomia
toimintatapoja esimerkiksi osaamispuutteiden tai viestintakatkoksien vuoksi.
Tietoturvaharjoitukset toimivatkin omavalvonnassa tarkeana tukena, silla niiden
avulla voidaan kaytanndssa testata suunniteltujen tietoturvakaytantojen

toimivuutta.

Tietoturvaharjoittelun tarkoituksena on mallintaa ja testata oman varautumisen
tasoa erilaisten tietoturvaan liittyvien hairiotapahtumien osalta. Nain ollen onkin
perusteltua, etta sote-alan tietoturvaharjoituksissa testataan aina myos
tietoturvasuunnitelmaan kuvattujen asioiden toimivuutta arjessa. Tama on
tarkeaa siita syysta, etta varmistetaan, etta tietoturvasuunnitelmasta on
tosiasiallista apua mahdollisten hairio- ja poikkeamatilanteiden yhteydessa.
Harjoituksissa paastaan lahimmaksi varsinaista kriisitilannetta, ilman kriisin

aiheuttamia seurauksia.
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Kappale 3. Yleiset tietoturvakaytannot

Tassa kappaleessa ajatuksena on kuvata organisaation keskeisia
tietoturvakaytantogja, tietoturvaperiaatteita, asiakirjoja ja vastuita. Tasta
kappaleesta tulisi kayda ilmi se, millaisia erilaisia vastuita tietoturvaan liittyen
on maaritelty ja keneen ollaan konkreettisesti yhteydessa, mikali vaikkapa
tyoskennellessa havaitaan jotakin poikkeavaa. Tietojarjestelmaan liittyvien
hairididen osalta ollaan todennakoisesti yhteydessa organisaation koon
mukaan, joko suoraan jarjestelmatoimittajaan, jarjestelman paakayttajaan tai
esihenkiloon. Tietosuojahuolien osalta taasen ollaan yhteydessa organisaation
tietosuojavastaavaan. Erilaiset hairiotilanteet ja niihin liittyvat vastuut ja
vastuuhenkilot kannattaakin tuoda esille tdssa kappaleessa. Samoin
kappaleessa on ajatuksena niputtaa yhteen kaikki organisaatiosta loytyvat
tietoturvaan ja tietosuojaan liittyvat ohjeet, joita voimme tarvita myos
harjoituksessa. Harjoituksessa on hyva arvioida muiden asiakirjojen osalta myos

naiden ajantasaisuutta, helppokayttoisyytta ja saavutettavuutta.

Kappale 4. Menettelyt virhe- ja ongelmatilanteissa

Riippumatta harjoituksen varsinaisesta skenaariosta tietoturvasuunnitelman
kappale 4 Menettelyt virhe- ja ongelmatilanteissa, on yksi keskeisimmista
kappaleista, jonka sisaltoa tulisi arvioida harjoituksen aikana. Harjoituksessa
tulisi kriittisesti arvioida, antaako nykyinen tietoturvasuunnitelma riittavasti
tukea hairidtilanteessa toimimiseksi ja toiminnan jatkuvuuden varmistamiseksi.
Ovatko virhe ja poikkeamatilanteissa noudatettavat toimintatavat kirjattu
selkeasti ja onko niitad helppo noudattaa? Onko organisaatiolla olemassa jo

tietoturvasuunnitelmasta kuvattu selkea toimintatapa, miten virhe ja
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ongelmatilanteita ldhdetdan selvittamaan ja miten niistd myds toivutaan? Onko
vaihtoehtoiset tyoskentelytavat kuvattu erilaisten hairidtilanteiden osalta, jotta
tyontekijoiden on helppo lahtea niitd noudattamaan? Loytyyko kappaleesta
myo0s ajantasaiset yhteystiedot operaattorille, tietojarjestelmatoimittajille ja
muille keskeisille toimijoille, joiden apua saatetaan hairio- ja
poikkeamatilanteessa tarvita, tai joille hairidtilanteesta tulisi informoida?
Informointikaytantoja kannattaa harjoitella aina informaation laatimiseen ja

omien viestintdohjeiden testaamiseen saakka.

Kappale 5. Henkiloston koulutus ja osaamisen seka tietojarjestelmien

kayttoohjeet ja tietoturvallinen kayttaminen

Tietojarjestelmien ja henkilostdon toimintaan kytkeytyvassa harjoituksessa on
hyva tarkastella myos kappaleen 5 sisallon avulla. Harjoituksen aikana on hyva
pohtia, onko henkilostolla riittavat valmiudet tietojarjestelmien kayttajina, myos
hairiotilanteissa. Loytavatko he helposti tietojarjestelmien kayttoohjeet ja
entapa jos kayttdohjeisiin ei olekaan paasya? Onko tahan mietitty vaihtoehtoista
toimintatapaa? Koska kappale keskittyy myds harjoitusta edeltaneisiin
koulutuksiin, on hyva arvioida mahdollisimman realistisesti ovatko kaydyt
koulutukset antaneet organisaatiolle riittavia valmiuksia toimia myos hairio- ja
poikkeamatilanteissa, ja nouseeko harjoittelun aikana siten myos
osaamisenvarmistamiseen liittyvia tarpeita. Taman kappaleen tulisi antaa
ohjeita ja neuvoja myds siihen, miten asiakas- ja potilastietojen kasittely
normaalisti toteutetaan organisaatiossa ja miten tdma taasen toteutetaan

mahdollisen hairio ja poikkeamatilanteen aikana.
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Kappale 6. Tietojarjestelmien tietoturvakaytannot

Kappale 6 on keskeisessa roolissa silloin, jos harjoitus tai sen osa linkittyy
organisaation kaytossa oleviin tietojarjestelmiin. Yleisesti kappale keskittyy
erityisesti siihen, etta organisaation kaytossa oleva (olevat) tietojarjestelmat
soveltuvat kayttotarkoitukseensa ja tayttavat niille asetetut vaatimukset.
Harjoituksen aikana kannattaa tarkistaa jarjestelmaa koskeva tuorein status

Valviran Astori- tietojarjestelmarekisterista: https://astori.cloud.valvira.fi/.

Harjoituksen aikana kannattaa myaos tarkastella ja keskustella siita ketka voivat
organisaation laitteille tehda asennuksia, paivityksia ja yllapitotoimia. Onko
tdma ohjeistettu ja kuvattu selkeasti, onko tama mahdollisesti ulkoistettu ja
millaisia vastuita ulkoistamisen osalta on sovittu ja millaisia vastuita
tietojarjestelmiin sisaltyy muutoin, mita on sovittu esimerkiksi sopimuksissa?
Paivittyvien tietojarjestelmien osalta on tarkeaa huolehtia henkiloston
osaamisen varmistaminen paivittyneen tietojarjestelman kayton osalta. Niinpa
harjoituksen aikana on hyva tarkistaa, onko muutoksiin, kuten paivityksiin
liittyvat toimintamallit kuvattu ja onko tassa huomioitu myos jarjestelmaa

kayttavien osaamisen varmistaminen.

Kappale 6 keskittyy myos jarjestelmia kayttavien kayttooikeuksiin ja
kayttooikeuksienhallintaan. Kayttajien kayttdoikeuksien osalta tulee varmistaa,
ettd organisaatiolta lOytyy ajantasainen listaus, joka sisaltaa kaikki
organisaation kaytossa olevat tietojarjestelmat ja niita kayttavat henkilot ja
heidan kayttooikeuksiensa tason. Harjoituksen aikana on suositeltava tarkastaa
myo0s organisaation kayttooikeushallintaan liittyvat kaytannot, kuka voi myontaa
kayttooikeuksia, onko kayttooikeuksien muuttaminen ja poistaminen hallittua?
Enta millainen on organisaation realistinen reagointinopeus, mikali kayttooikeus
pitaakin poistaa kiireellisesti mahdollisen vaarinkayttdoepailyn vuoksi? Samoin
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https://astori.cloud.valvira.fi/

kayttooikeuksiin kytkeytyy oleellisesti myos vahvaan tunnistautumiseen ja
salasanojen hallintaan liittyvat organisaatiokohtaiset kaytannot.
Tunnistautumisten ja kirjautumisten osalta on hyva huomioida myos

mobiililaitteisiin liittyvat kaytannot.

Viimeinen mutta ei vahaisin harjoituksessa huomioitava nakdokulma kappaleen 6
osalta on jarjestelmien paasynhallintaan ja kayton seurantaan liittyvien
kaytantojen tarkastelu. Vahintaan suunnitelmassa tulisi taman osalta olla
kuvattuna lokienhallinnan ja kayton seurannan toimintamalli. Tarkastelkaa milla
tasolla tietoturvasuunnitelmassa on kuvattu myos tietopyyntoihin liittyvia
kaytantoja, kuten tietopyyntoihin vastaamiseen liittyvia keskeisia rooleja. Taman
osalta tulisi olla kuvattuna ainakin tietosuojavastaavan, mahdollisen
tietohallinnon ja rekisterinpidosta vastaavien tehtavat. Lokitietojen seuranta on
myos tarkeassa roolissa harjoituksia, kun selvitetaan mahdollisia
hairidtilanteita. Taman osalta tulisi olla kuvattuna kuka tai ketkd seuraavat

lokiraportteja ja kuinka usein tata tehdaan ja miten seuranta dokumentoidaan.

On tarkeaa kuvata myos paasynhallinnan tekniset kaytanndét ei-sallitun kayton
estamiseksi sosiaalihuollon asiakastietoja tai potilastietoja kasittelevissa
tietojarjestelmissa seka organisaation omat ohjeet ja toimintatavat asiakas- ja
potilastietojen kasittelyn osalta. Organisaatiolla tulee olla myds toimintamalli,
mikali havaitaan lainsaadannon vastaista asiakas- tai potilastietojen kasittelya.
Kirjallinen toimintamalli tulisi olla ainakin sen osalta, kuinka toimitaan, jos
lokitiedoista paljastuu virhetilanteita tai epailyja rikkomuksia tai

epaasianmukaista kaytdsta ja kuvaus sisaisen valvonnan toimintatavoista.
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Kappale 7. Tietojarjestelmien kayttoympariston tietoturvakaytannot

Viimeinen tietoturvaharjoituksissa huomioitava kappale keskittyy organisaation
fyysiseen turvallisuuteen liittyviin nakokulmiin, eli tarkemmin toimitilojen ja
etatyoskentelyn turvallisuuteen. Taman osalta kappaleen tulisi antaa tietoa,
miten esimerkiksi toimitilojen lukitseminen ja mahdollinen kulunvalvonta on
jarjestetty. Samoin toimitilojen kalustaminen ja esimerkiksi nayttopaatteiden
sijoittuminen ja suojauskaytannot ovat keskeisia nakokulmia, jottei sivullisilla
ole nakoyhteytta ruuduille. Taman osalta organisaation on hyva kuvata
paatteiden ja tulostimien sijoittelua ja muita kayttoonotettuja suojauskaytantoja
kuten naytonsuojakalvoja, kayttamattoman paatteen automaattista
lukittumista, lukittumisaikaa ja paatteen salasanakaytantoa. Kappaleessa on
hyva kuvata myds mika on organisaation suhtautuminen ulkoisten kovalevyjen ja
muistitikkujen kayttoon ja mikali naita kaytetaan, millaiset ovat naiden
suojauskaytannot. Samoin organisaation on hyva kuvata myos sita, miten on
estetty se, etteivat ulkopuoliset toimijat pysty tuomaan muisti- tai

seurantavalineita tydasemiin, tyopoydille tai reitittimiin.

Tassa kappaleessa keskitytaan myos manuaalisten arkistojen suojaamiseen ja
turvaamiseen. Varmista harjoituksen aikana, etta manuaalisten arkistojen
suojauskaytanndt on kuvattu ja ne ovat asianmukaiset. Suositeltavaa on, etta
manuaaliset arkistot suojataan hyvin ja sailytetaan paloturvallisesti lukittuna ja
suojassa sivullisilta. Arkistojen hallinnan osalta on kuvattava ja huolehdittava
myos niiden havittaminen siten, etteivat sivulliset paase tietoihin myoskaan

elinkaaren loppuvaiheessa.

Turvallisuuden varmistamisen osalta kappaleessa kuvataan myos

tukipalveluiden hallintaa tydasemien, mobiililaitteiden ja kayttoympariston
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osalta. Tassa nakokulmassa tarkeassa roolissa ovat mm. virusturvan
toimivuuden ja paivityksien varmistaminen tyoasemilla ja kdytossa olevissa
mobiililaitteissa. Samoin laitteiden hallintaan ja mahdolliseen laiterekisteriin
liittyvien toimintatapojen arviointi on hyva tehda harjoituksen aikana. Onko
tama kuvattu milla tasolla tietoturvasuunnitelmassa ja ovatko toimintamallit
selvat kaikille. Tyosuhteen paattyessa tulee varmistaa, ettei tyontekijan kayttoon

jaa kayttooikeuksia tai organisaation laitteita.

Harjoituksessa on hyva huomioida myos tietoverkkoon liittyvia
turvallisuusnakokulmia, jotka myos tassa kappaleessa kuvataan. Miten on
sovittu esimerkiksi tietoliikenteen tietoturvaan liittyvista vastuista, onko
sopimuksissa mukana tietoturvallisuus- ja palvelun saatavuusasioita, mukaan
lukien yhteydenotot ja menettelyt hairiotilanteissa? Enta miten kaytossa olevien
verkkojen tietoturvallisuuskaytanteet on jarjestetty (esimerkiksi verkon
segmentoinnit, palomuurit, reititykset). Jos kadytdssa on puolestaan langaton
verkko, vaaditaanko verkkoon salasana, mitka ovat verkon salasanojen
vaihtamiskaytannot ja miten verkko on suojattu muutoin organisaation
ulkopuolisilta? Tietoturvasuunnitelman tulisi antaa vastaus myos siihen kenen
vastuulla on reitittimien ja muiden verkkolaitteiden paivitysten ja suojausten

huolehtiminen ja naihin mahdollisesti liittyvat sopimukset?
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Tietoturvasuunnitelma kattaa siis paljon nakokulmia, jotka perinteisesti ovat
tavalla tai toisella mukana erilaisissa harjoitusskenaarioissa. Aina harjoituksissa
ei valttamatta huomioida jokaista edella kuvattua kappaletta, mutta tyypillisesti
harjoituksiin on sisallytetty useimpia edella kuvatuista elementeista. Nain ollen
tietoturvasuunnitelma on tarkea apuvaline harjoituksessa, ja toisaalta
harjoitukset voivat avata uusia nakokulmia ja huomioita, jotka tulisi omaan

suunnitelmaan paivittaa.

Koska harjoituksissa saatetaan kattaa kohtalaisen laajastikin organisaation
tietoturvaan ja tietoturvasuunnitelmaan liittyvia nakokulmia on harjoituksen
aikana hyva kirjata muistiin kaikki esille tulleet huomiot, riippumatta havainnon
laajuudesta. Talla tavoin paastaan kehittamaan seka tietoturvasuunnitelmaa,
etta organisaation ennakointikykya hairio- ja poikkeamatilanteiden osalta.
Harjoituksissa voi olla haastavaa muodostaa tilannekuvaa omasta toiminnasta,
mutta viestintatapoja, vastuita ja toimintamalleja testaamalla tilannekuvakin
selkiytyy. Harjoituksiin ja myos omiin asiakirjoihin kannattaa suhtautua
ajatuksella ”loistavaa jos loytyy jotain kehitettavaa” talla tavoin annamme
itsellemme luvan hyvaksya mahdolliset harjoituksessa eteen tulevat virheet tai
puutteet. Nain padsemme myos kehittamaan seka ohjeistustamme, etta
kaytantdojamme niiden asioiden osalta, jotka kehittamista tosiasiassa kaipaavat.
Harjoituksen jalkipuinnissa onkin hyva kayda lapi kaikki tunteet ja kokemukset

mahdollisimman avoimesti ja ratkaisukeskeisesti.
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