
Tapahtuma Kenelle ilmoitetaan Milloin
Rekisterinpitäjälle, jos yritys toimii henkilötietojen käsittelijän roolissa. Vastuu 
ilmoituksista on rekisterinpitäjällä. Sopimuksissa voi olla sovittuna, että 
henkilötietojen käsittelijä voi ilmoittaa suoraan tietosuojavaltuutetun 
toimistolle.

Ilman aiheetonta viivytystä.

Tietosuojavaltuutetun toimisto.

Ilman aiheetonta viivytystä. Jos ilmoitusta ei tehdä 72 tunnin kuluessa 
tapahtuman huomaamisesta, pitää tietosuojavaltuutetun toimistolle toimittaa 
perusteltu selitys ilmoituksen viivästymisestä. Jos tietoa on saatavilla vähän, 
voidaan ensin tehdä alustava ilmoitus jota täydennetään myöhemmin, kun 
tilanteesta on selkeämpi kuva. 

Rekisteröidyille, jos heihin kohdistuva riski on korkea.
Ilman aiheetonta viivytystä.

Tietojärjestelmäpalvelun tuottaja.

Valvira, jos merkittävä poikkeama vaarantaa asiakas- tai potilasturvallisuuden 
tai tietoturvan.

Häiriö Kanta-palveluissa. 

Häiriöstä ei ole tiedotettu kanta-fi-sivujen häiriö-tiedotteissa eikä siitä 
ole tullut tietoa palvelujen antajan yhteyshenkilölle.

Kela. Välittömästi.

Lääkinnällisen laitteen vaaratilanne.
Lääkealan turvallisuus- ja kehittämiskeskus Fimea ja taho, keneltä laite on 
hankittu (valmistaja/maahantuoja/jakelija/jne).

Viipymättä.

NIS2-direktiivissä kuvattu merkittävä poikkeama.

NIS2-direktiivin soveltamisalaan kuuluvien yritysten tulee ilmoittaa 
poikkeamista, jotka ovat aiheuttaneet tai voivat aiheuttaa palvelujen 
vakavan toimintahäiriön tai taloudellisia tappioita.  Merkittäviä 
poikkeamia ovat myös tilanteet jotka ovat vaikuttaneet tai voivat 
vaikuttaa muihin henkilöihin tai yrityksiin aiheuttamalla huomattavaa 
aineellista tai aineetonta vahinkoa.

Kyberturvallisuuskeskus. Tieto kulkee Kyberturvallisuuskeskuksen kautta myös 
Valviralle.

Ensi-ilmoitus 24 tunnin kuluessa poikkeaman havaitsemisesta.

Jatkoilmoitus 72 tunnin kuluessa.

Loppuraportti kuukauden kuluessa.

Työntekijät ilmoittavat palveluyksikön vastuuhenkilölle tai muulle toiminnasta 
vastaavalle henkilölle. Jos asiaa ei korjata viivytyksettä, työntekijällä on 
velvollisuus ilmoittaa Valviralle.

Palveluntuottaja ilmoittaa palvelunjärjestäjälle (esim. Hyvinvointialue) ja 
Valviralle.

Rikos.
Poliisi. Ilmoitus kannattaa tehdä mahdollisimman nopeasti.

Verkko-, viestintä- ja lisäarvopalveluihin kohdistuva 
tietoturvapoikkeama.

Kyberturvallisuuskeskus.

Ei määriteltyä aikarajaa. Ilmoituksen tekeminen on vapaaehtoista. Lomake antaa 
ohjeita yleisimpiin tietoturvahäiriöihin.

Ilmoitus auttaa Kyberturvallisuuskeskusta ylläpitämään tilannekuvaa. 
Kyberturvallisuuskeskukselta saa myös apua vakavien tietoturvaloukkausten 
tekniseen selvitykseen.

Materiaali on tuotettu CyberCare Kymi -hankkeessa, jonka rahoituksen on 
myöntänyt Kymenlaakson liitto Euroopan Unionin osarahoittamana. 2025.

Tietoturvaloukkaus. 
Henkilötietoja tuhoutuu, häviää, muuttuu, henkilötietoja luovutetaan 
luvattomasti tai niihin pääsee käsiksi taho, jolla ei ole käsittelyoikeutta.

Asiakas- tai potilastietojärjestelmän merkittävä poikkema. Poikkeama 
voi olla järjestelmän toiminnassa, yhteentoimivuudessa, tietoturvassa 
tai tietosuojassa.

Palveluntuottajan omassa tai alihankkijan toiminnassa ilmenee asiakas- 
tai potilasturvallisuutta olennaisesti vaarantavia epäkohtia.

Asiakas- ja potilasturvallisuutta vakavasti vaarantaneet tapahtumat, 
vahingot, vaaratilanteet ja muut puutteet, joita yritys ei ole pystynyt tai 
ei pysty korjaamaan itse.

Välittömästi.

Ei määriteltyä aikarajaa.  


