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Digitalisaation murros voidaan nahda alkaneeksi jo 1970-luvulla,

ja siita asti rikolliset ovat omaksuneet digitalisaation tuomat
mahdollisuudet omaan lilketoimintaansa. Kasite Crime-as-a-
Service (Caa$) viittaa rikollisten liiketoimintamalleihin, joissa nama
tarjoavat erilaisia palveluja ja tyokaluja toisille rikollisille rahallista
korvausta vastaan. Tallaiset palvelut voivat kattaa laajan valikoi-
man rikollisia toimintoja, kuten tietomurtoja, identiteettivarkauksia,
iIhmis- sekda huumekauppaa, kyberhyokkayksia ja paljon muuta.
CaaS-ilmio ja erityisesti Cybercrime-as-a-Service -malli on noussut
esiin digitaalisen aikakauden myéta, ja se on synnyttanyt huolta
digitaalisen rikollisuuden laajenemisesta ja monipuolistumisesta
mMyos Kymenlaaksossa. Vaikka Suomi onkin yleisesti ottaen
turvallinen maa, erityisesti ulkopuolelta tuleva digitaalinen rikollisuus
on alati kasvava uhka, joka voi vaikuttaa negatiivisesti alueen
asukkaisiin ja yrityksiin.

Yksi Cybercrime-as-a-Service-ilmion huolestuttavimmista piirteista
on rikollisten tydkalujen ja palveluiden helppo saatavuus. Tama
madaltaa kynnysta perinteisesti monimutkaisille rikoksille, kuten
tietomurroille ja haittaohjelmien levittamiselle, tehden niista entista
tavallisempia. CaaS tarjoaa valineita myos henkiloille, joilla ei ole

syvallista teknista osaamista, mika lisaa rikosten maaraa entisestaan.

Vaikka Crime-as-a-Service -termi pitaa sisallaan useita eri

IIMiodita, tullaan selvityksessa erityisesti keskittymaan CaaS-ilmion
digitaaliseen puoleen (Cybercrime-as-a-Service) ja sen mahdollisiin
alalajeihin, kuten Ransomware-as-a-Service (Raa$),
Malware-as-a-Service (Maa$s) jne.

Selvityksella pyritaan tayttamaan
seuraavat tavoitteet:

- Kyberrikollisuuden kasitteiden avaaminen
mahdollisimman helposti ymmarrettavaan
muotoon.

« Tuoda esille uusia nakokulmia
kyberrikollisuudesta ja sen jarjestaytynyt
luonne.

« Pyrkia selvittaa CaaS-ilmion yleistyminen
maailmalla ja Suomessa. Tuloksien
pohjalta voidaan tehda johtopaatoksia
Kymenlaakson tilanteeseen.

- Tuoda yrityksille esille esimerkkeja ja
asiantuntijoiden lausuntoja kyberaseiden ja
haittaohjelmien kaupallistamisen vaaroista.

Selvitys on tehty osana Kyberturvan tulevaisuus Kymenlaaksossa
-hanketta, jota rahoitetaan Kymenlaakson liiton kautta Euroopan
Unionin Oikeudenmukaisen siirtyman rahastosta (JTF). Hanke toimii
Kaakkois-Suomen ammattikorkeakoulun (Xamk) alaisuudessa.
Selvityksen vastuuhenkiléna seka tekijana toimii kyber- ja tietoturva-

asiantuntija Markus Holsa.
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CaaS (Crime-as-a-Service) ilmion vaikutus Kymenlaaksoon

Paaaineisto on keratty asiantuntijoiden teemahaastatteluiden
avulla, jotka on anonymisoitu henkildon yksityisyyden turvaamiseksi.
Jokaisesta haastateltavasta on tehty henkiloprofiili, joka avaa

Teemahaastattelun kysymykset ovat seuranneet yhtenevaa
kysymysrunkoa, mutta haastattelun aikana on suosittu vapaata
ja avointa keskustelua haastattelijan ja haastateltavan valilla. Syy
tahan on mahdollisimman runsas tiedonkeruu, joka haastavan
aiheen takia on oleellista oikeiden johtopaatdsten tekemiseen ja
selvitystavoitteiden tayttamiseen.

Asiantuntija 1:

Henkild on toiminut aikaisemmin tiiminvetajana kyber- ja
teknologiadiplomatiassa ja auttanut vastaamaan siihen liittyvissa
kysymyksissa. Aiemmin han on tydskennellyt tutkimuslaitoksessa

projektitutkijana ja korkeakoulussa vaitoskirjatutkijana.

Uudessa roolissaan han vastaa kyberturvallisuushankkeiden
seurannasta ja raportoinnista seka osallistuu eri valtionhallinnon
kyberturvallisuushankkeisiin. Lisaksi hanen tehtavanaan on
koordinoida ja sovittaa yhteen kansallista kyberturvallisuuden
kehittamista, suunnittelua ja varautumista osana toimin-
taymparistdbn muutoksia.

Asiantuntija 2:

Henkilo tydskentelee aktiivisesti poliisin kanssa tehden

ennalta estavaa erityistoimintaa, jolla estetaan vakavaa
tietoverkkorikollisuutta ja siita aiheutuvaa inhimillista karsimysta ja
vahinkoa yksilon, organisaatioiden ja yhteiskunnan nakdékulmasta.
Henkildo on tehnyt ennaltaehkaisevaa tyodta verkkorikollisten parissa

ja sita kautta saanut kattavan kuvan rikolliseen toimintaan.

haastateltavan asiantuntijuutta aiheeseen liittyen. Aihetta tutkitaan
asiantuntijahaastatteluiden lisaksi laajalla maaralla kirjallista
aineistoa seka asiantuntijatapahtumista kerattyjen tietojen avulla.

Asiantuntija 3:

Henkilo toimii etulinjassa Suomeen kohdistettuja kyberhyokkayksia
vastaan. Hanen tydhoénsa kuuluu kyberturvatilannetta koskevien
raporttien laatiminen yrityksille ja organisaatioille seka aktiivisen

kybertilannekuvan luominen Suomen vaestolle. Henkilén tyd

kyberrikollisuutta vastaan on antanut hanelle yksityiskohtaista tietoa

rikollisten toiminnasta ja sen tehokkuudesta.

Asiantuntija 4:

Henkilolla on yli 20 vuoden tydokokemus kyberturvallisuudesta.
Hanen erikoisalanansa on tietomurtojen selvittaminen seka
kyberkriisien hallinta. Henkilé on tutkinut useita tietomurtoja seka
kiristyshaittaohjelmaryhmien toimintaa. Henkild tuntee ryhmien
toimintatavat ja osaa avata niiden toimien vakavuutta yrityksiin ja
organisaatioihin.

Asiantuntija 5:

Henkilolla on kattava osaaminen tietoturvahallintakeskuksen (SOC)
toiminnasta Suomen yrityskentalla. SOC-toiminnan tehostamiseksi
henkild on ollut aktiivisesti mukana tutkimassa pimean verkon
kauppapaikkojen datan myyntid. Sita kautta han on kerannyt
arvokasta tietoa tulevista hydkkayksista.

-
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Rikollisuuden palvelumalli on vaikeaa maarittaa tasmallisesti, koska
rikollisuuden lajeja on niin paljon. Rikollisuutta on tarjottu palveluna
kautta historian moniin eri tarkoituksiin, esimerkiksi kylman

sodan aikana valtiolliset toimijat ostivat rikollisia palveluita omien
operaatioidensa toteuttamisessa. Internetin yleistymisen myota
rikolliset palvelut ovat yleistyneet ja yha useamman on mahdollista
ostaa niita globaalilta kauppapaikalta. Verkon valityksella rikolliset

tarjoavat hyvinkin kattavia rikosinfrastruktuureja muille rikollisille.

Keskeisia Cybercrime-as-a-Service
-toimintamalleja ovat:

- Ransomware-as-a-Service (RaaS): Ransomware,
eli lunnashaittaohjelmien vuokraaminen, joissa
hyokkaajat saavat valmiit tyokalut kiristysohjelmien
kayttoon ja jakoon. Lunnashaittaohjelma on
rikollisten ja valtiollisten tahojen kayttama
haitallinen ohjelmisto, jonka tavoitteena on salata
laite ja estaa sen kaytto. Salauksesta paasee usein
eroon vain maksamalla pyydetty lunnasvaatimus.

- Botnet-rentals: Bottiverkkojen kaytto, joita voidaan
vuokrata massiivisten hyokkaysten suorittamiseen.

- Phishing-kampanjoiden myynti: Phishing-
tekniikoiden ja tyokalujen vuokraaminen tai
ostaminen helpottaa identiteettivarkauksien ja
tietomurtojen toteuttamista.

- Malware-as-a-Service (MaaS): Haittaohjelmia
rakentavat verkkorikolliset myyvat toisille
rikollisille haittaohjelmapaketteja, joita voidaan
kayttaa muun muassa virusten levittamiseen
ja troijalaishyokkaysten suunnitteluun. MaaSs-

omistajat tarjoavat paasyn alustalle jasenmaksua
vastaan. Asiakkaat kdaynnistavat sitten
haittaohjelmakampanjansa alustan avulla.
(Chebac, A. 2023.)

Vulnerability-discovery-as-a-service: Eli VDaa$S
on CaaS:n alaluokka, jossa pimeassa verkossa
toimivat jalleenmyyjat tarjoavat verkko-
hyokkdaysammattilaisten tai automatisoitujen
tyokalujen palveluja, joiden avulla he etsivat ja
arvioivat tietoturva-aukkoja kohteiden laitteissa,
verkoissa tai sovelluksissa. (Slavin, B. 2024.)

Initial access brokers (IAB): Ovat rikollisia, jotka
myyvat sisaanpaasya yritysten tai organisaatioiden
verkkoinfrastruktuuriin. IAB ovat tarkeita useille eri
kyberrikollisuusryhmille, koska eri paamaarista
huolimatta aloitus on kaikille aina sama: hanki paasy
kohdeverkkoon ja yllapida paasya mahdollisimman
pitkaan. IAB-palvelu tarjoaa taman paasyn.

Crypter & Loader Services: Crypter-termina
tarkoittaa tyokaluja, tekniikoita ja metodeja,
joiden avulla rikolliset tai eri toimijat voivat salata,
peittaa tai muulla tavoin muuttaa haitallista koodia
havaitsemistekniikoiden kiertamiseksi. Loader

on haittaohjelma, jota usein kaytetaan Crypter-
toiminnassa toimittamaan lisahyotykuormia,
kuten esimerkiksi kryptolouhijoita tai
lunnashaittaohjelmia. Crypter- ja Loader-palvelut
ovat olennainen osa IAB-verkkorikosekosysteemia
(Matt, S. C. 2024.)
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Palveluita on moneen eri lahtdon, ja ne antavat kyberrikollisille
tehokkaat tyokalut aloittaa laajojakin hydkkayskampanjoita.
Asiantuntija T mukaan CaaS-ilmid on nousujohteinen trendi
rikollisten keskuudessa. Sen vuoksi esimerkiksi huijausten ja
kiristyshaittaohjelmakampanjoiden maara on noussut

merkittavasti.

Kuten normaalissa yritystoiminnassa, myos rikolliset kayttavat
alihankkijoita omien palveluidensa tuottamiseen. Yksi suurimmista
kiristyshaittaohjelma ryhmista nimeltaan Akira kayttaa
asiantuntija 4 mukaan alihankkijapalveluita, esimerkiksi Inital-
access (lA) tai vulnerability-discovery operaatioissaan. Samaan
tapaan rikollisryhmat voivat myos kayttaa erilaisia pimeanverkon
kauppapaikkoja kayttajatunnusten seka salasanojen ostoon.
Pimean verkon kauppapaikat valittavat rikollisten palveluita

hyvin samaan tapaan kuin normaalit julkiverkon kauppapaikat.
Asiantuntija 5 mukaan osaan pimean verkon kauppapaikkaan tai

keskustelufoorumiin on usein hyvin vaikea paasta sisaan:

"On myoOs paljon sellaisia foorumeita, mihin ei lainkuuliaisilta
kansalaisilta ole paljon asiaa menna. Eli pitaa esimerkiksi jakaa
joko omaa haittaohjelmaa tai jotain varastettua dataa, etta
hyvaksytaan jonkun yhteison jaseneksi”.

Useat pimean verkon kauppapaikat ovat myds implementoineet
keinon myyjien arvosteluun. Asiakas pystyy esimerkiksi antamaan
tahtia palvelun laadusta, tuotteesta tai hinnasta. Taman avulla
kauppapaikoissa luodaan luottamusta asiakkaiden ja rikollisten

valilla.

Y3 olevat kuvakaappaukset on otettu kahdesta eri pimean verkon

kauppapaikasta, jotka erikoistuvat erilaisten tunnusten myymiseen.

Pimean verkon kauppapaikka FreshTools (SOCRadar. 2024)

Pimedan verkon kauppapaikka BidenCash (SOCRadar. 2024)

Verkkorikolliset voivat ostaa tamankaltaisista palveluista itselleen
mahdollisen paasyn yrityksen jarjestelmiin. Yritysten tietokannoista
varastetuista tietopaketeista voi pyytaa suuriakin summia pimeilla
kauppapaikoilla, ja todennakdisesti joku on myds valmis maksamaan

naista tiedoista.




CaaS (Crime-as-a-Service) ilmion vaikutus Kymenlaaksoon

Category Product : Vieressa oleva data tuo esille useita mielenkiintoisia yksityiskohtia
varsinkin varastettujen tietojen hinnoittelusta. Esimerkiksi luotto- ja

pankkikorttien hinnoittelu avaa ikkunaa kauppapaikkojen ekonomiaan:

- Kloonatut Mastercard, American Express ja VISA-kortit (PIN-
koodilla): Nama ovat kloonattuja maksukortteja, jotka on luotu
alkupe-raisen kortin tiedoilla. Hinnat yksittaisille korteille pyorivat 25
$-35% (24 € - 33 €) hintaluokassa. Kloonattujen korttien toiminta

on usein epavarmaa, jonka takia kortteja usein ostetaan tukkuna

suuria maaria. Tama tukkuostaminen alentaa korttien hintaa.

- Luottokorttitiedot ja verkkopankkitunnukset: Jos myyjalla on tietoa

luotto- tai pankkitunnusten sisdisista rahamaarista, voidaan niita

N . . myyda saldon mukaan. Miksi sitten myyja myy esimerkiksi 2000 $
el Euroopan unionin

o osarahoittama

arvoista pankkitilia vain 120 $ (114 €) hintaan? Rahojen saaminen

pankkiteilta on yllattavan vaikea prosessi, joka vaatii toimivan

rahanpesujarjestelman. Usein luotto- ja pankkitilien Inital-Access-

Brokerit eivat omaa tamankaltaista osaamista, jonka takia he vain

 XAMK

myyvat tunnukset eteenpain. Samalla he myds piilottavat omia

Kaakkois-Suomen Cee g e e . v .. e . .
ammattikorkeakoulu Pimean verkon kauppapaikkojen myyntihintoja (Sen, R. 2021) jalkiaan ja pienentavat kiinnijaamisen riskia.
KYMEN Vieressa kuvatut hinnat eri maiden sahkdpostiosoitteille osoittavat,

LAAKSON etta kaikki inmiset ovat kiinnostavia ja jossain maarin rahanarvoisia.

LIITTO

Email Database Dumps Avg. Price USD (2023)
Tama kannattaa pitaa vahvasti mielessa esimerkiksi sosiaalisessa

mediassa, missa on turhan helppo jakaa itsestaan liikaa tietoa.

Kyberturvan tulevaisuus
Kymenlaaksossa

Selvitys

CaaSs (Crime-as-a-Service)
ilmidn vaikutus Kymenlaaksoon

N Pimedssa verkossa myytavien sahkoépostien hintoja
Markus Holsa (Zoltan, M. 2023)
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Asiakaskunta

Ketka sitten ovat niit3, jotka ostavat ja kayttavat CaaS-palveluita?
Asiantuntijan 2 mukaan Euroopassa nuorten verkkorikollisuus on
ollut nousussa, ja yha useampi kayttaa kybertydkaluja ja ohjelmistoja

omissa toimissaan.

"Yleensa siina varhaisessa vaiheessa puhutaan viela tammoisista
lievista rikoksista, etta sita rajaa koetellaan. Se ei vielad ole
taloudellisesti motivoituneita ne rikokset, etta yleensa silloin

on tammoista kokeilunhalua, jonkun jaynan tekemista tai ihan
puhdasta uteliaisuutta”.

Alla oleva taulukko kuvaa Euroopassa suoritetun kyselyntuloksia.
Kyselylla pyrittiin selvittamaan tietoverkkorikollisuuden ja
tietoverkkohairinnan yleistyvyydesta nuorten keskuudessa.
Palveluiden oston laajuudesta kertoo tulos, jonka mukaan joka viides

nuori on ostanut laittomia tuotteita pimean verkon kauppapaikoilta.

Kyselytulokset nuorien tekemista verkkorikoksista tai
tietoverkkohairinnasta (Davidson ym. 2023)

Verkkorikollisuuden yhteydessa kaytetaan usein termia "Script-
kiddies”. Silla tarkoitetaan yleensa nuorta ja kypsymatonta

hakkeria, joka kayttaa valmiita tydkaluja ilman todellista teknista
ymmarrysta siita, mita ne oikeastaan tekevat tai kuinka ne toimivat.
WithSecure on julkaissut aiheesta tutkimuksen, jossa kerrotaan, etta
tamankaltaiset osaamattomat, tyokaluilla leikkivat script-kiddies
(suomeksi skriptipennut) ovat historiaa. Tilalle ovat tulleet nuoret

Ja nuoret aikuiset, jotka pystyvat luomaan vaikeitakin hyokkayksia
CaaS:in mahdollistamien resurssien, tyokalujen ja oppaiden avulla.

(WithSecure whitepaper, 13)

€24.99 €39.99 €99.99 €299.99
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Pimean verkon kauppapaikka palvelunestohyokkayksille
(SearchlightCyber. 2023)

PAPER STRESSER 2023's BEST DDOS TOOL! BRING ANY SITE DOWN FOR AS LOW AS 51/DAY!

Pimean verkon kauppapaikka palvelunestohyokkayksille
(SearchlightCyber. 2023)
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DDOS Attacks

Pimedssa verkossa myytavien palvelunestohyokkaysten
myyntihintoja (Zoltan, M. 2023)

Palvelunestoihin valjastetun bottiverkon vuokraaminen ei ole
mikaan erityisen kallis hankinta. Palvelunestojen halvat hinnat
herattavat huolta varsinkin kunnissa ja yrityksissa, missa tahalliseen
hairintaan ei ole varauduttu. Kyberrikostorjuntakeskuksen paallikkd
Mikko Rauhamaa sitaatti Ylen artikkelissa vahvistaa tata huolta

varsinkin silloin, kun toimijana on alaikainen:

"Pelimaailmassa turhautunut lapsi tai nuori voi haluta estaa
muiden pelit, jos ei ole tullut haluttua lopputulosta. Tai jos on
tulossa Wilma-viestia, ja ei haluta ettd vanhemmat nakee, niin
koitetaan kaataa Wilma palvelunestohyokkayksella.”

(Tillaeus, J. 2023) Yrittajalle tamankaltainen palvelu voi muodostua
aidoksi riskiksi, jos esimerkiksi huolena on vihastunut asiakas tai

mahdollinen kilpailija.

Toinen asiakaskunta, joka hyotyy valmiista rikollispalveluista,

on haktivistit. He ovat hakkereita, jotka kayttavat hakkerointia
edistaakseen omia ideologioitaan. Venajan hydkkayssota ja Israelin
seka Iranin valinen konflikti ovat tehneet haktivismista nykypaivana
paljon yleisempaa. Tamankaltaiset toimijat eivat usein pysty
suorittamaan vaativia verkkorikoksia ja turvautuvat siksi pimean
verkon kauppapaikkoihin etsiakseen haittaohjelmia, tunnuksia

tal muita hakkerointitydkaluja. Nama palvelut mahdollistavat

Avg. Price USD | Avg. Price USD

Product

(zoz2) (2023)

Pimeassa verkossa myytavien haittaohjelmien myyntihintoja
(Zoltan, M. 2023)

hydkkaykset yrityksia ja organisaatioita kohtaan.

Myds haittaohjelmien ostaminen on mahdollista. Tata ilmiota
kutsutaan nimella Malware-as-a-Service (Maas), eli haittaohjelma
palveluna. Vardham Rajin (2024) artikkelin mukaan
maailmanlaajuisesti paivassa luodaan lahes 300,000 uutta
haittaohjelmaa, joista suurimman osan voidaan olettaa menevan
myyntiin muille rikollisille.
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Verkkorikollisuuden tuomat suuret voitot ja kansainvaliset
markkinat ovat saaneet tietoverkkorikollisryhmat kehittymaan
ammattimaisemmiksi. Tama ammattimaisuus nakyy myos
rikollisorganisaatioiden kansainvalisissa toimissa seka niiden kyvyssa
pysya toiminnassa hairidista riippumatta. Tama on mahdollista,
koska verkkorikollisorganisaatiot ovat yleensa hyvin modulaarisia ja
verkottuneita. Ne koostuvat monista itsenaisista toimijoista, jotka
tekevat yhteistyota loyhan rakenteen puitteissa. Modulaarisuus
tarkoittaa tassa yhteydessa sit3q, etta eri osa-alueita voidaan ulkoistaa
Ja ostaa muilta toimijoilta, jolloin organisaatio olisi joustava ja
dynaaminen. Dynaamiselle rakenteelle on useita syita:

- ldentiteetin salaaminen: Tietoverkkorikollisuus vahvuutena
toimii sen maailmanlaajuisuus ja hajautuneisuus.
Hajautuneisuuden ansiosta viestinta ja toiminta on helpompi
pitada mahdollisimman anonyyming, koska rikolliset eivat
itsekaan tunne toisiaan. Hyvin usein rikollisryhmat kayttavat
anonyymeja kanavia, kuten Dark Web -foorumeita, salattuja
viestintavalineita seka kryptovaluuttoja maksamiseen.
Anonymiteetti ja hajauttaminen vaikeuttavat rikollisryhmien
jaljittamista. Rikollisryhmat voivat toimia myos kansainvalisesti
ilman, etta eri maiden viranomaiset voivat helposti valvoa tai

estaa niiden toimintaa.

- Yhteistyo ja liittoutumat: Verkkorikollisryhmat tarvitsevat myds
Osaavia tyontekijoita omiin operaatioihinsa. Hajautuneisuuden ja
anonymiteetin avulla yksittaiset verkkorikolliset voivat olla osalli-
Sia useissa eri ryhmissa. Ryhmat myyvat palveluja myds muille
ryhmille seka tarvittaessa ottavat toisen ryhman jasenia omaan
tiimiinsa, mikali alkuperainen ryhma hajoaa syysta tai toisesta
(Fazzini, K. 2019))

- Riskin hajauttaminen: Verkkorikollisten suurimmat uhat
tulevat viranomaistahojen toimenpiteista. Vaikkakin ryhmien
toiminta on usein hajaantunutta ja kansainvalista, eivat nama
toimenpiteet yksinaan tuo ryhmille taytta turvaa. Jakamalla
ryhmat pienempiin osastoihin voidaan vahentaa riskia koko

operaation hajoamiselle, jos joku jaa Kkiinni.

Verkkorikollisorganisaatiot ovat myds omaksuneet tydnjakoon,
erikoistumiseen ja hierarkiaan perustuvia liikketoimintamalleja. Tama
helpottaa useiden eri lilkkuvien osien hallitsemista. Perinteiseen

yritysrakenteeseen perustavia osastoja voi olla esimerkiksi:

- Henkiloston rekrytointi ja -hallinta osasto (HR): Usein
rikollisryhmat noudattavat modulaarista ja verkostomaista
toimintatapaa. Tama vahentaa riskeja kiinnijaamiselle ja
helpottaa alihankintaketjujen hallitsemista seka myos niiden
erottamista. Kuitenkin rikollisrynmat ovat joissakin tapauksissa
luoneet osastoja henkilohallinnalle ja uusien kykyjen etsimiselle.
Tama malli jaljittelee etaisesti myos yritysmaailmassa tuttua

Human Resources -osastoa.

- Asiakaspalvelu: Varsinkin kiristyshaittaohjelma-ryhmat ovat
panostaneet asiakaspalveluun. Daniel Clayton kommentoi
seuraavasti Slaten artikkelissa rikollisten asiakaspalvelua:
"Monet lunnasohjelmajengit vastaavat sahkopostiviesteihin
muutamassa minuutissa tai tunnissa sen sijaan, etta uhri
joutuisi odottamaan paivia.” Claytonin mukaan joillakin on jopa
puhelinpalvelukeskuksia, jotka tekevat maksamisesta helppoa
(Steinnberg, S. 2022).

- Taloushallinta: Kryptovaluutta on usein rikollisryhmien
paasaantdinen valuutta. Kryptovaluutan kasittelylle on oma
osastonsa, jonka tehtavana on hallita lompakoita ja pesta varat

tarvittavaan valuuttamuotoon.

- Tutkimus-, kehittaminen ja innovaatio-osasto (RDI):
Verkkorikollisuus on nopeasti muuttuva ala, minka vuoksi
verkkorikollisorganisaatiot joutuvat panostamaan teknisiin
asiantuntijoihin ja innovaattoreihin. Heidan tehtavansa on
kehittaa ja yllapitaa tyokaluja, kuten kiristyshaittaohjelmistoja,
botnet-verkkoja tai kalastelusivustoja. Myos ohjelmistojen
paivittaminen ja uusien versioiden tekeminen kuuluu heidan

vastuulleen.
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Asiantuntijan 1 avaa myods verkkorikollisryhmien rakennetta
ottamalla esiin valtiolliset vaikuttajat. "Osalla on tietysti ihan oma,
tavallaan hyvin selkea organisaatiollinen rakenne. Yha etenevissa
maarin kyse on enemman siita jarjestaytyneesta rikollisuudesta,
joka pystyy tavalla tai toisella myo6s palvelemaan vihamielista
valtiojohtoista toimintaa.” Jos valtiolliset toimijat nakevat
rikollisorganisaatioiden rakenteen yhta vakaana kuin esimerkiksi
heidan omat yksikkdnsa, saadaan tarkempi kuva siita mita Suomella

tai Suomen yrityksilla on vastassaan.

Asiantuntija 5 mukaan Venajan hyokkayssota Ukrainaan on
pakotteiden ja rajoitteiden takia luonut Venajan markkinoille
teknologisen tyhjion. Tama tyhjié on hidastanut uusien

Kyberuhkien muodostamat riskit ovat jo muodostuneet yrityksille
keskeisiksi osaksi riskienhallintaa ja jatkuvuussuunnitelmaa.
Mahdollisia riskeja/vaikutuksia voivat olla esimerkiksi:

- Kasvanut kyberhyokkaysten riski: Koska kyberrikollisuuteen
mahdollistavien tydokalujen ostaminen helpottaa verkkorikoksia,

tulee hyokkaysten volyymi myds kasvamaan.

- Hyokkaysten kohdentaminen pienempiin yrityksiin:
Mahdollisten huijaus- ja kalastelukampanjoiden volyymi, laatu
seka maara voivat kasvaa Kilpailullisten palveluiden tarjonnan
seurauksena. Tamankaltaisten kampanjoiden johdosta myos

pienemmat yritykset voivat joutua huijausaallon kohteeksi.

- Liiketoiminnan keskeytyminen: Palvelunestohyodkkaykset tai
kiristyshaittaohjelmaiskut voivat estaa yrityksen tai asiakkaiden
paasyn tarkeisiin jarjestelmiin tai palveluihin. Tama voi johtaa
tuotannon tai palvelujen keskeytyksiin, jotka haittaavat yrityksen
jokapaivaista toimintaa ja voivat aiheuttaa haittoja taloudelle ja
maineelle.

innovaatioiden kehittamista ja rahoituksia: "Venajalta lahti paljon
lansimaalaisia yrityksia, joka loi sitten taas sinne tarpeen
erindkoiselle teknologialle, tiedolle ja osaamiselle. Kun sita

ei ole saatavilla, niin mista se sitten helpoiten saadaan, kuin
varastamalla kaytannossa.” Ei ole ollenkaan kaukaa haettua uskoa,
etta Venajan tiedustelupalvelut voivat kayttaa erilaisia datan valittajia

tai initial-access-toimijoita omissa operaatioissaan.

WithSecuren kyberrikollisuuden tutkimuspaperissa ilmoitetaan,
etta esimerkiksi Pohjois-Korean toimijat ovat ostaneet mahdollisia
sisdanpaasyja yritys- ja organisaatioverkkoinfrastruktuureihin

(Withsecure whitepaper, 4).

- Tietovuodot: Mahdolliset tietovuodot voivat olla yrityksen
kaatava riski. Asiakas- tai sidosryhmien tietojen vuotaminen
aiheuttaa minimissaan mainehaittaa, sakkoja ja vakavimmillaan

yrityksen kaatumisen.

Asiantuntija T mielesta As-a-Service-mallin toimintamuodot

ovat vahvasti kasvussa, mika pystytaan nakemaan suoranaisesti
kybertoimintaymparistossa lisaantyvina erilaisina hyokkayksina

seka onnistuneiden kayttajatunnusten kalastelun maaran kasvuna.
Menetetyt kayttajatunnukset puolestaan johtivat esimerkiksi
kiristyshaittaohjelmaryhmien hydkkayksiin. Tamankaltaisten
hydkkaysten kohteina Suomessa on ollut esimerkiksi Tietoevry,
Valtra, Suomen Tietotoimisto ja Westlog. Westlog-hyokkayksien
seurauksena yli 116 000 inmisen tietoturva vaarantui (Uhari, M. 2023).
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Kuinka todennakaoista on, etta yritys joutuu ammattimaisen
kyberrikollisuuden uhriksi? Jos yritykseen tehdaan jonkinasteinen
kyberhyokkays, on hyvinkin mahdollista, etta kyseessa on ollut
suuremman rikollisryhman alihankkija tai suoraan yksi sen
"tyontekijoista.” Kun kyberrikoksia tehdaan, on suurin osa niista
tavalla tai toisella yhteydessa jarjestaytyneeseen rikollisuuteen.
Nykyaan on hyvin epatodennakdista, etta hydkkaavat verkkorikolliset
tuottaisivat kaikki tydkalut, haittaohjelmat ja kampanjat itse tai
ryhmien tapauksissa "in house”. Palvelumallien yleistymisen myota
rikollisten on helppouden lisaksi myds varmempaa kayttaa muiden
luomia palveluita. Usein taitavien toimijoiden valmistamat tyodkalut
tal haittaohjelmat ovat tehokkaita juuri niissa tarkoituksissa, mihin
ne on suunniteltu. Tamankaltaisten tyokalujen seka haittaohjelmien

tekeminen omin voimin on:
« Henkilon taitotasosta riippuen erittdin vaikeaa.

« Vaikka tyokalu tai haittaohjelma saadaan valmiiksi,
ei se viela varmista sen toimivuutta kaikissa
ymparistoissa. Rikollisilla, joiden paatavoitteena on
tehda rahaa, ei juurikaan ole aikaa testata omaa
ohjelmistoaan tai tyokaluaan eri ymparistoissa.

« Taloudellisesti kannattavampaa on hankkia
esimerkiksi haittaohjelman kuukausipalvelu. Tama
antaa rikolliselle valmiin sovelluksen, jota on helppo
kayttaa. Usein tahan myos kuuluu asiakaspalvelu
joka neuvoo, kuinka toimia erilaisten hyokkaysten
suhteen.

Asiantuntija 5 mukaan Cybercrime-as-a-Service ilmentyy vahvasti
siella, missa taloudellista hydtya on saatavilla: "Parin vuoden selkea
kehityssuunta, esimerkiksi kiristyshaittaohjelmia suhteen, on
sen toiminnan jakautuminen. Siella missa on saatavilla paljon
rahaa, niin silloin yleensa semmoiset erikoistoimijat osallistuvat
tiettyihin operaatioihin, ja siihen koko hyokkaysketjuun tulee
paljon enemman sitten osapuolia mukaan.” Taman takia yksi
suurempi tai useat pienemmat kyberhyokkaykset voivat sisaltaa
useita eri jakautuneita ryhmia osana hydkkaysketjua. Taman
seurauksena hydkkayskaava on todella verkostoitunut, jonka takia
on vaikea saada varmuutta siita mika on osa jarjestaytyneempaa

rikollisryhmaa ja mika ei.

Kiristyshaittaohjelmaryhmat ovat l[ahes aina paasaantoisesti
taloudellisesti motivoituneita. Silloin kun kiristyshaittaohjelmat
alkoivat yleistyq, olivat ensisijaisia uhreja loppukayttajat.
Yksityishenkilon tietokone saattoi saastua sahkopostien
liitetiedostojen tai linkkien kautta, ja taman saastumisen takia
tietokonetta ei voinut kayttaa ennen kuin tarvittava

rahasumma oli maksettu.

Asiantuntija 4 mukaan rikollisryhnmat ovat ottaneet kohteikseen
suuremmat yritykset, joilta kuusinumeroisten tai suurempien
rahamaarien maksaminen onnistuu todennakdisemmin.
Asiantuntija 4 ilmaisee, etta pienemmat yritykset ovat itse asiassa
vahan paremmin turvassa suurilta verkkorikollisilta juuri niiden
pienen koon takia. Kuitenkin automatisoidut kalastelukampanjat ja
hydkkaykset voivat osua kehen tahansa. Pienten yrittajien ei tulisi
tuudittautua ajatukseen, etta heidan yrityksensa olisi lilan pieni

kiinnostaakseen rikollisia.

Pienemmat yritykset kiinnostavat rikollisia erityisesti niiden
kytkdksista suurempiin yrityksiin, kuten alihankintasuhteiden kautta.
Pienemmat yritykset voivat olla osa alihankintaketjuhyokkaysta,
Minka takia suurempi yritys joutuu kyberhydkkayksen kohteeksi
niiden kautta.
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LockBit-lunnashaittaohjelmaryhman tietovuotokirjasto eri yrityksista, julkaistut tiedot nakyvat

vihrealla varilla (SOCRadar, 2023)

LockBitin ja Akiran kaltaiset lunnashaittaohjelmaryhmat operoivat
paasaantdisesti automatisoiduilla hyokkayksilla. LockBit esimerkiksi
kohdistaa automaattiset hydokkayksensa usein myos "Paivitystiistai
(Patch Tuesday)’-nimisen paivan jalkeen, jolloin ryhma saa

tietoonsa mahdolliset laite- ja ohjelmistohaavoittuvuudet. LockBitin
hyokkaykset kohdistuvat kaikkiin toimialoihin ja kaikenkokoisiin
yrityksiin. LockBit salaa ja varastaa uhrin tiedot, joita he pitavat
panttivankeina niin pitkaan, kunnes lunnaat maksetaan. Jos lunnaita
ei makseta maaraaikaan mennessa, julkaistaan kaikki varastetut

tiedot LockBitin nettisivuilla.

Kyberturvallisuuskeskuksen Heinakuun Kybersaassa
(Kyberturvallisuuskeskus. 2024). varoitettiin toimitus- ja
palveluketjujen tietoturvan seka jatkuvuuden kriittisyydesta.
Organisaation tulee tuntea oman alihankintaketjunsa, seka
mMyos omien alihankkijayritystensa toiminta niin ohjelmisto- kuin

verkkotasolla.
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Kuinka sitten varautua CaaS:in tuomiin kyberhyokkayksiin? Vastaus
on yksinkertainen; toimenpiteet hyokkaysten estamiseksi eivat
juurikaan muutu vanhoista kyber- ja tietoturvaopeista. Yritysten tulisi
yllapitaa hyvaa kyber- ja tietoturvaa samalla lailla kuin ennenkin.
Asiantuntijat antoivat yrityksille hyvia neuvoja, joita voi ottaa
kaytantdon, jos yrityksen tai organisaation kyberturva mietityttaa:

- Asiantuntija 1 korostaa kyberkypsyyden tarkeytta yritysmuodosta
Jja koosta riippumatta. Talla tarkoitetaan yrityksen turvallisuuteen
liittyvan asenteen eli kulttuurin parantamista kyber- ja

tietoturvallisuus huomioiden.

- "Kyber- ja tietoturvaa ei pida nahda vain yksittaisena
IT-osaston, yksikon tai yksittiaisen ihmisen lokeroituna
tehtavana, vaan se koskettaa laajalti koko organisaatiota ja
yritysta. Turvallisuuden “kruununjalokivi”-ajattelun pitaisi
myos ulottua kyberturvaan.”

- Asiantuntija 1 myos painottaa jatkuvuuden ja riskienhallinnan
merkitysta yritystoiminnassa. Yritystoiminnan jatkuvuutta
el tulisi nahda asiana, mika tehdaan kerran valmiiksi.
Riskien tiedostaminen ja sita kautta saatava riskien- ja
Jjatkuvuudenhallinta on jatkuva prosessi, joka muuttaa

muotoaan ajan seka tilanteen mukaan.

- Kyberturvan tulevaisuus Kymenlaaksossa -hanke teki vuonna
2024 selvitystyon Kymenlaakson yritysten kyber- ja tietoturvan
tilasta. Selvityksesta ilmeni, etta 432 yrityksesta Kymenlaaksos-
sa 69 % ei ollut tehnyt ollenkaan jatkuvuussuunnitelmaa omalle
yritykselleen. Selvityksen paaset lukemaan tasta:

Kvymenlaakson yritysten kyberturvakartoitus 2024 -

Kyberasema %

- Asiantuntija 3 haluaa yritysten ja organisaatioiden ottavan

huomioon oman ulkoverkon kokonaiskuvan seka sen mita,

kaikkea sisaverkko pitaa sisallaan. Tiivistetysti tama tarkoittaa
oman kotikentan perusteellista tuntemusta. Ottamalla selvaa
oman verkkoinfrastruktuurin laitteistosta, ohjelmistoista,
konfiguraatioista ja mahdollisista IP-osoitteista, voidaan uhan tai

hydkkayksen sattuessa nopeuttaa vasteaikaa huomattavasti.

- Asiantuntija 3 myos ottaa tarkeana seikkana esille paivittamisen

Ja haavoittumishallinnan. Yritysten ja organisaatioiden
paivittamiskaytannot tulisi olla mahdollisimman nopeasti
toimivat, ja paivityksen julkaisun seka asennuksen aikavalin ei

tulisi olla lilan pitka.

- "Tutkimuksessa vertailin haavoittumistiedotteita 4 vuoden ajalta.

Viime vuoteen asti oli tehty 136 haavoittuvuustiedotetta. Niista 60

% oli kaytetty hyvaksi kyberhydkkayksissa ja tietomurroissa.”

- Asiantuntija 4 korostaa kayttovaltuuksien hallintaa yrityksissa

Ja organisaatioissa. Rajoittamalla paasynhallintaa ja
kayttajaoikeuksia voidaan varmistaa, etta vain valtuutetut
henkildt paasevat kasiksi kriittisiin tietoihin ja jarjestelmiin.

- Asiantuntija 5 mielesta yritysten tulisi panostaa varsinkin

kalastelu- ja huijausviestien huomaamiseen.

- "Phishing laatu, jota Suomeen tulee nykypaivana, on aivan eri

planeetalta kuin mita vaikka 5 vuotta sitten. Jos se yrityksen
ajatus esimerkiksi kalasteluun kanssa on se, etta Suomessa
ollaan edelleen vahan niin kuin lintukodossa ja huijaus- ja
kalasteluviestit pystyy edelleen tunnistamaan kirjoitus- ja
kielioppivirheista, niin on se aika vanhentunut keino
tammoisten huomaamiseen.”

- Myos turvallisuuskulttuurin tulisi olla mahdollisimman

kannustava. Yrityksen tyontekijoiden kyberhygienia koulutusta
tulee vahvistaa, jotta voidaan parantaa ilmoittamisen ja

tiedottamisen kulttuuria tydyhteisossa.



https://digiasema.fi/wp-content/uploads/2024/12/Xamk-Kyberturva-selvitys-2509-2024-org_Final-2.pdf
https://digiasema.fi/wp-content/uploads/2024/12/Xamk-Kyberturva-selvitys-2509-2024-org_Final-2.pdf
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Selvityksessa korostuu, etta Crime-as-a-Service (CaaS) ja erityisesti

Cybercrime-as-a-Service ovat jo olemassa olevia uhkia, jotka

vaikuttavat monin tavoin yhteiskuntaan, talouteen ja turvallisuuteen.

CaaS-mallin kautta kyberrikolliset saavat kayttoonsa tydkaluja,
teknologiaa ja palveluja, jotka madaltavat kynnysta toteuttaa
monimutkaisia verkkorikoksia, kuten Kiristysohjelmien levittamista,
tietomurtoja ja palvelunestohydkkayksia. Tama mahdollistaa rikolli-
suuden kasvun ja sen laajentumisen myos teknisesti vahemman

osaaville henkiloille.

Yksi CaaS-ilmion keskeinen seuraus on sen ammattimaistuminen:

verkossa toimivat rikollisryhmat hyddyntavat lilketoiminnallisia

rakenteita, kuten asiakaspalvelua, taloushallintoa ja jopa rekrytointia.

Tama rakenteellisuus tekee toiminnasta tehokasta ja hyvin
tuottoisaa. Myds ryhmien hajautuneisuus tekee niista joustavia,
mMika hankaloittaa viranomaisten tyota niiden estamiseksi.

Lisaksi teknologian kehittyminen ja helppokayttoiset tyokalut
madaltavat kynnysta kokeilla tai ryhtya verkkorikolliseen toimintaan,
mika houkuttelee nuoria ja kokemattomia tekijéita mukaan
kyberrikollisuuden kentalle. Samalla nama organisaatiot kykenevat
laajentamaan toimintaansa myymalla palveluja toisille rikollisille ja

tarjoamalla heille tarvittavat tyokalut.

Loppujen lopuksi Cybercrime-as-a-Servicen ja normaalin
kyberrikollisuuden ero on kuin veteen piirretty viiva. On lahes
mahdotonta erottaa, mika osa verkkorikollisuudesta on osa
kaupallista mallia ja mika el. Suurella todennakaoisyydella
Cybercrime-as-a-Service-ilmid on niin yleinen, etta lahes kaikki
verkkorikollisuus yhdistyy siihen tavalla tai toisella. Yritysten ja
organisaatioiden ei tulisi ajatella CaaS-ilmidta uutena uhkana,
joka vaatisi uusia ja tehokkaita suojaustoimia. Paasaantoisesti
yrityksen kyberpuolustuksessa ei mikaan muutu. Henkilokuntaa
tulisi kouluttaa mahdollisten huijausten paapiirteist3, ja

yleista kyberhygienia tulisi vahvistaa. Mahdollisen IT-tuen ja
johtohenkilokunnan tulisi olla perilla yrityksen tai organisaation
resursseista ja yrityksen sisaisesta verkkoinfrastruktuurista. Myos
riskienarviointi, niiden hallinta ja jatkuvuussuunnitelma tulisi olla

kunnossa tai siihen kannattaisi palata saannallisin valiajoin.
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