Tyopdytaharjoitus:
Katkenneet merikaapelit

Harjoituksen tavoite

Harjoituksen tavoitteena on testata ajatuksen tasolla sita, kuinka yritys selvidisi
tilanteesta, jossa Suomen kansainvaliset tietoliikenneyhteydet ovat
vaarantuneet katkenneiden merikaapeleiden takia. Harjoitus on kohdennettu
sosiaali- ja terveysalalle ja sopii kooltaan eri kokoisille yrityksille.

Harjoitus ei vaadi teknista osaamista. Se on hyédyllinen etenkin yrityksen
johdossa toimiville.

Tilanteen tausta

Itamerella sijaitsevia merikaapeleita on vahingoitettu. Vahingot ovat niin
laajoja, etta kaytannossa internet on yrityksessa kokonaan poissa kaytosta.
Tapaus on viela niin tuore, ettei tarkkaa syyta tai korjaamiseen kuluvaa aikaa
ole tiedossa.

Pohdittavaa

Onko yrityksella suunnitelma tilanteisiin, joissa verkko ei ole kaytossa?
Mihin yrityksen toimiin tarvitaan verkkoa?

Kuinka kauan nama toimet voivat olla keskeytettyina?

Kayttaako yritys loT-laitteita, jotka tarvitsevat verkkoa toimiakseen?

Kuinka suuri osa tyohon tarvittavista tiedoista on verkossa? Kuinka hyvin
toimintaa voidaan jatkaa ilman verkosta |6ytyvia tietoja?

Voidaanko sahkoisesti tehtavia toimia korvata esimerkiksi paperilla?
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Miten tilanteesta johtuva yleinen epavarmuus vaikuttaa yritykseen, sen
henkilokuntaan, asiakkaisiin ja ymparistoon?

Jos joudutaan olemaan yhteydessa muihin tahoihin, kuten alihankkijoihin,
omiin tydntekijoihin, asiakkaisiin tai asiakkaiden omaisiin, 16ytyvatko
yhteystiedot jostain muualta kuin verkosta?

Miten asiasta viestitaan yrityksen sisalla? Enta ulkoisesti?

Tilanteen jilkeen

Kuinka tilanne palautetaan normaaliksi silloin, kun verkko on taas
kaytettavissa? Mieti asiaa myo0s silta kannalta, jos tilanne on jatkunut useita
paivia.

Huomioi myds paperilla kasiteltyjen tietojen siirto sahkoiseen muotoon ja
tarpeettomien papereiden turvallinen havittaminen.

Lopuksi

Internetin toimimattomuus voi johtua monista asioista. Tasta syysta on hyva
miettia asioita etukateen ja muodostaa yleinen suurpiirteinen suunnitelma
tilanteisiin, joissa toimintaa joudutaan yllapitamaan ilman internettia ja sielta
|Oytyvia tietoja. Tasta suunnitelmasta voidaan muokata myds suunnitelma
tilanteisiin, joissa kohdataan esimerkiksi pidempi sahkokatko.

Jo sen miettiminen, mitka ovat yrityksen tarkeita toimintoja ja kuinka kauan ne
voivat olla keskeytyneina antaa hyvan pohjan jatkuvuudenhallinnan
suunnitteluun.

Harjoitus on tuotettu Kaakkois-Suomen Ammattikorkeakoulun toteuttamassa CyberCare Kymi -
hankkeessa. Hankkeen rahoituksen on myéntédnyt Kymenlaakson liitto Euroopan Unionin
osarahoittamana.
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