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Kyberturvallisuus termina on luonut pelkoa ja epavarmuutta
yrittajissa seka organisaatioissa niin pitkaan kun aiheesta on
puhuttu mediassa. Maailmalla yritykset nakevat oman digitaalisen
ymparistonsa suojaamisen usein edelleenkin kuluna, joka taytyy vain
hoitaa alta pois. Kuitenkin nykymaailman tilannekuva on muuttunut
merkittavasti politiikan seka erityisesti kyberturvan kannalta. Taman
takia digitaalisten ja tietoteknisten laitteiden seka ohjelmistojen
turvallisuuden selvittaminen yrityksissa on erittain ajankohtainen
aihe.

Yrittdjille lahetettiin strukturoitu kysely, joka piti sisallaan yrityksen
kartoitukseen, yrittajan mielipiteeseen ja konkreettisiin toimiin
liittyvia kysymyksia. Taloustutkimus Oy toteutti kyselyn, jonka
kohderyhmina olivat Kymenlaakson yritys paattajat tai yrityksen IT-
puolen johto. Kyselyyn osallistui 432 yritysta vuoden 2024 alussa, ja
se suoritettiin puhelinkyselyng, jonka keskiarvoinen pituus oli noin 10
minuuttia.

Selvityksessa luotiin kaksi metodia tutkia eroja mielipiteiden ja
konkreettisten toimien valilla. Nama metodit ovat tasotaulukko seka
sita kautta saatu eroavaisuus laskelma. Tasotaulukon tarkoitus on
luoda keino pisteyttaa yrityksia siten, etta tulokset pysyvat samana
ripppumatta yrityksen koosta ja toimialasta. Tama tasotaulukko loi
yrittdjille myos kaksi keskiarvoa, jotka perustuivat heidan antamiinsa
mielipiteisiin ja konkreettisiin toimiin yrityksissa. Naita kahta
keskiarvoa verrattiin toisiinsa ja niista pyrittiin saamaan selville erot
yrittajan mielipiteen ja yrityksen konkreettisten toimien valilla. Tata
"vaaristymaa” kuvaillaan tassa selvityksessa sanalla "eroavaisuus”.
Termilla eroavaisuus pyritaan tuomaan esille yrittajien tietamystason
eroa mielipiteiden ja konkreettisten toimien valilla.

Useat kyberhydkkaykset ja huijausten maaran lisaantyminen
yrityksia kohtaan ovat luoneet huolen yritysten kyberturvaan liittyen.
Tassa selvityksessa pyrittiin selvittamaan Kymenlaakson yritysten
todellista kyber- ja tietoturvatasoa. Selvityksessa verrattiin yrittajien
mielipidetta oman yrityksen kyber- ja tietoturvatasosta yrityksessa
toteutettuihin konkreettisiin toimiin. Tutkimuksen toimeksiantajana
toimii Kyberturvan tulevaisuus Kymenlaaksossa -hanke, jota
rahoittaa Kymenlaakson liitto Euroopan Unionin Oikeudenmukaisen
siirtyman rahastosta (JTF).

Syyt sille miksi kyselyn kaksi eri osaa saivat omat keskiarvot, johtuvat
naiden kahden arvon vertailukelpoisuudesta. Jos keskiarvojen valilla
olisi esimerkiksi 0,5 pisteen heitto, voidaan arvioida yrittajan oman
kasityksen yrityksen kyber- ja tietoturvasta olevan melko oikea.
Kuitenkin jos eroavaisuus on 1,0 pisteesta yléspain, on mahdollista,
etta yrittdja ei valttamatta tieda mita kaikkea kyber- ja tietoturvaan
liittyy. Alle on listattu lista eroavaisuuksista mielipidekysymysten ja
tarkentavienkysymysten valilla.

0,0» 0,5 = Ei mahdollista eroavaisuutta
0,5» 1,0 = Mahdollinen eroavaisuus

1,0 » 2,0 = Eroavaisuus

2,0 » 5,0 = Suuri eroavaisuus




Kun ottaa koko Kymenlaakson huomioon, niin eroavaisuudet Mika seuraavista vaihtoehdoista kuvaa parhaiten yrityksesi toimintaa liityen
asikastietoihin, kuten henkildiden nimiin, puhelinnumeroihin

432 yritykselle olivat seuraavat:
ja sahkoposteihin.

«0,5-1,0=100
«1,0-2,0=93 -
«2,0-50=25 200

Yhteensa tama on 218 eli noin 50,45 prosenttia kaikista
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Kymenlaakson yrityksista.
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0,5-1,0 eroavaisuus voidaan olettaa rehelliseksi tietamattomyydeksi
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Kyberturvan tulevaisuus
Kymenlaaksossa kokoluokkaan.

tietoturvatason vahvasti vaarin. Erovaisuusluokkiin 1,0-2,0 ja 2,0-
5,0 osui yhteensa 193 yritysta. Niista vain kuusi tyollisti enemman
kuin 20 henkea. Vahva enemmisto yrityksista kuului 1-4 tyontekijan



Tilanne yrittajien mielipiteen ja yritysten konkreettisten toimien valilla, riippuu taysin nakokulmasta.

Kun tuloksia katsotaan, voidaan Kun taas, voidaan myos

sanoa, etta vahan yli puolet samalla vaittaa, etta vahan
Kymenlaakson yrityksista, alle puolet Kymenlaakson
osoittaa jonkinasteista kuilua >< yrittajista tietaa tarkalleen mita

mielipiteen ja konkreettisten heidan yrityksena kyber- ja
toimien valilla. tietoturvaan liittyy.
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Kyberturvan tulevaisuus
Kymenlaaksossa

Kysely piti sisallaan myos paljon kysymyksia, jotka toivat esille Pinnalle nousivat paasaantoisesti vaikeudet riskienhallinnassa ja
mielenkiintoisia nostoja yleisesti yritysten toimista liittyen sita kautta saadussa jatkuvuussuunnitelmassa. Tietosuojaselosteen
kyberhygieniaan, etatyon kyber- ja tietoturvaan, asiakastietoihin ja laatiminen ja ymmarrys siita, mita pidetaan asiakastietona, seka :
Jjatkuvuussuunnitelmaan. Tulokset naihin liittyvista kysymyksista naiden tietojen asianmukainen kasittely ovat olleet haasteellisia —
olivat mielenkiintoisia, jo pelkastaan sen takia, etta ne osoittavat suurimmalle osalle otannan yrityksista. g
tiettyjen kyber- ja tietoturva aiheiden tarkeytta Kymenlaaksossa. / //
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Jatkosuunnitelma

Kyselyssa pyrittiin myos selvittamaan yritysten kriisinhallintaa

ja varsinkin jatkuvuussuunnitelman olemassaoloa.
Mielipidekysymyksessa seitseman tiedusteltiin yrittajan mielipidetta
yrityksen selviytymiseen, jos siihen kohdistuu kyberhyokkays.

432 yrityksesta 235 (54%) yrittajaa uskoi yrityksensa selviytyvan
kyberhyokkayksesta joko melko hyvin tai erittain hyvin. Jos tahan
luetaan myds mukaan kolmas vastausvaihtoehto, niin Kymenlaakson
yritykset parjaisivat omasta mielestaan hyvin, jos yritystoiminnan
lakkauttava kriisi tapahtuisi heille.

Kysymys 7 Kuinka hyvin uskot yrityksesi selviytyvan
kyberhyokkayksesta?

6 Ei osaa sanoa (Al lue)

5 Erittain hyvin

4 Melko hyvin 160

3 Ei hyvin, ei huonosti 120

2 Melko huonosti

1 Erittain huonosti

o 20 40 60 80 100 120 140 160 180

Kuitenkin jos mielipideosiota vertaillaan yrityksen
konkreettisiin toimiin 432 yrityksesta 297 (69%) ei ollut luonut
jatkuvuussuunnitelmaa ollenkaan. 82 (19%) yritystd on

luonut jatkuvuussuunnitelman, mutta sen ajankohtaisuus tai
henkilokunnan tiedottaminen on ollut puutteellista. Vain 26
(6%) yritystd oli luonut ajankohtaisen palautumissuunnitelman
ja tiedottanut siitd muuta henkildkuntaa.

Kysymys 13 Onko yrityksessasi laadittu jatkuvuussuunnitelma, joka takaisi yritystoiminnan
jatkumisen kyberhyékkayksen tai muun yritystoimintaa uhkaavan tilanteen sattuessa?

5 En tieda mika on jatkuvuussuunnitelma . 27

I -

3 Yrityksessa on luotu jatkuvuussuunnitelma, mutta - 62
sita ei ole jaettu muille tyontekijoille eika harjoiteltu

4 Jatkuvuussuunnitelmaa ei ole tehty

2 Jatkuvuussuunnitelma on tehty, sen sisaltd on jaettu I 20
yrityksen tydntekijoiden kanssa seka sita on harjoiteltu,
mutta sit

sisaltd on jaettu yrityksen tydntekijoiden kanssa seka
sita on harjoiteltu

1VYrityksessa on luotu jatkuvuussuunnitelma ja sen F 26

o 50 100 150 200 250 300 350

Jos kysymyksen kolmetoista neljattd vastausvaihtoehtoa vertaillaan kysymys seitsemdannen
"erittdin hyvin” ja "melko hyvin” vastausvaihtoehtoihin saadaan seuraavat tulokset:

Ristiintaulukointi

(o)
En tieda mika on jatkuvuussuunnitelma h/"
8%

Jatkuvuussuunnitelmaa ei ole tehty

O
H b
¥R

Yrityksessa on luotu jatkuvuussuunnitelma, mutta sita 18%
ei ole jaettu muille tydntekijdille eika harjoiteltu 12%

Jatkuvuussuunnitelma on tehty, sen sisalté on jaettu 7%
yrityksen tyontekijoiden kanssa seka sita on harjoiteltu, F'I%
mutta sit

Yrityksessa on luotu jatkuvuussuunnitelma ja sen

sisaltod on jaettu yrityksen tyontekijoiden kanssa seka 15%
sitd on harjoiteltu l

0% 10% 20% 30% 40% 50% 60% 70%

I 4 Melko hyvin 160

B s Erittain hyvin 75

64% yrityksistd, jotka vastasivat yrityksensa selviagvan kyberhydkkayksestd, joko erittdin
hyvin tai melko hyvin, eivat ole luoneet yritykselleen jatkuvuussuunnitelmaa lainkaan.
Erittdin hyvin vastausvaihtoehdon tapauksessa tdma tarkoittaa 48 yritysta ja melko hyvin
vastausvaihtoehdon kohdalla sama lukema on 102 yritystd. Jatkuvuussuunnitelma ei

pida sisalla pelkastadn tietoteknisid toimia, vaan se on koko yrityksen kokonaisvaltainen
suunnitelma, joka takaa yrityksen toiminnan jatkuvuuden tilanteessa kuin tilanteessa.
Tahan siis sisaltyy myos esimerkiksi luonnonkatastrofit tai raaka-ainepulat. Mikali
jatkuvuussuunnitelmaa pidetdaan pelkastadn kyber- ja tietoturva-asiana, se voi olla helppo
jattad huomiotta. Pienissd yrityksissa yrittdjé voi ajatella, ettd pienen kokonaisuuden
hallitseminen ei tarvitse erillistd suunnitelmaa.
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Asiakastiedot

Kyselyn viimeisessa kysymyksessa tiedusteltiin yrittdjilta, kuinka
heidan yrityksessaan kerataan asiakastietoja. 432 yrityksesta

154 (36%) ei keraa ollenkaan asiakastietoja. Vaikka on teoriassa
mahdollista, etta yritys pystyisi toimimaan ilman minkaannakdista
kirjaa omista asiakkaistaan, on se kaytannossa lahes mahdotonta,
kun otetaan huomioon kaikki tiedot, jotka yleisen tietosuoja-
asetuksen mukaan kuuluvat henkilétietoihin.. Yleisen tietosuoja-
asetuksen mukaan 'rekisterilld’ tarkoitetaan mita tahansa jasenneltya
henkilotietoja sisaltavaa tietojoukkoa, josta tiedot ovat saatavilla
tietyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai
toiminnallisin tai maantieteellisin perustein jaettu. Tahan rekisteriin
kuuluu esimerkiksi seuraavat yrityksen henkilotietorekisterit:

Yhteystiedot puhelimessa
Asiakas- ja tilausrekisteri
Excel-taulukko asiakkaiden
yvhteystiedoista
Sahkopostiarkisto

Lasku- ja kuittipinot

Vieraskirja

Asiakkaiden tekstiviestit ja viestit
yhtion sosiaalisessa mediassa

On vaikea kuvitella, etta 36% otannan yrityksista ei keraisi mitaan
naista tiedoista tai tallentaisi niita minnekaan. 104 (24%) yritysta
mMyos kerasi asiakastietoja joko ilman tietosuojaselosteen maarittelya
tal kerasi senkaltaisia tietoja, joita ne uskovat tarvitsevansa
tulevaisuudessa. Nama rikkovat paasaantoisesti yleisen tietosuoja-
asetuksen artiklaa 5 (1) b) c) ja artiklaa 6 (1) a).

Kysymys 17 Mika seuraavista vaihtoehdoista kuvaa parhaiten yrityksesi
toimintaa liityen asiakastietoihin, kuten henkiléiden nimiin,
puhelinnumeroihin ja sahkoéposteihin.

5 En tieda keraako yritykseni . 5
asiakastietoja

4 Yritys ei keraa ollenkaan
asiakastietoja 154

3 Yritys keraa asiakkaista tietoja,
joita voidaan mahdollisesti tarvita
tulevaisuudessa tietosuojaselosteen
mukaisesti

(A ]

2 Yritys keraa asiakkaista tietoja,
joita voidaan mahdollisesti tarvita
tulevaisuudessa tietosuojaselosteen

mukaisesti

1Yritys kerda tarvittavat 159
asiakastiedot, jotka ovat maaritelty

yrityksen tietosuojaselosteessa 5 o 100 1m0 s00 250 w00 =m0 400

Kysymykset kolme ja seitsemantoista pystytaan hyvin
ristiintaulukoimaan niiden saman aihepiirin vuoksi, samalla tuoden
esille yhteyden verkkopalvelujen ja asiakastietojen kasittelyn osalta.

Kysymys 3 Onko yritysellasi verkkokauppa tai muu verkkopalvelu (esim.

internetsivut, asiakasportaali)?

0%

@® Kylla
® Ei
39%

61% @® En tieda




***. | Euroopan unionin
..+~ | osarahoittama

 XAMK

Kaakkois-Suomen
ammattikorkeakoulu

KYMEN
LAAKSON

LIITTO

Kyberturvan tulevaisuus
Kymenlaaksossa

262 yritysta ilmoitti, etta heillda on jonkinlainen verkkopalvelu.

Naista 125 (48%) yrityksesta hoitaa kyselyn mukaan asiakastietojen
keraamisen tietosuoja-asetuksen mukaisesti. Kuitenkin 137 (51%)
verkkopalvelun omaavista yrityksista kasittelee puutteellisesti
asiakastietoja omassa yritystoiminnassaan. 169 yritysta ilmoitti, etta
heilla ei ole kaytdssaan verkkopalveluja. Naista yrityksista

95 (56%) ei keraa ollenkaan asiakastietoja, ja vain 32 (19%) yritysta hoiti
asiakastietojen keraamisen tietosuoja-asetuksen mukaisesti.

Positiiviset nostot

Positiivinen huomio Kymenlaakson yrityksista on aktiivinen
suojausohjelmistojen kaytto. 432 yrityksesta, 334 (77%) yritysta on
ottanut kaikissa alylaitteissa kayttdodon suojausohjelmiston. Yrityksissa
on hyva ymmarrys laitteiden suojauksen tarkeydesta ja todella moni
yritys on implementoinut niiden kayttoa laitteistoonsa.

Kysymys 14 Onko yrityksesi tietokoneissa tai alylaitteissa
suojausohjelmistoja (esim. virustorjuntaohjelmat)?

4 En tieda kaytetaanko laitteissa I 9
suojaohjelmia/ en osaa sanoa

3 Missaan tietokoneissa tai I N
alylaitteissa on suojaohjelmistoja

2 Vain tietyissa tietokoneissa tai - 78

alylaitteissa on suojausohjelmistoja

1 Kaikissa tietokoneissa alylaitteissa _

on suojaohjelmistoja

Wl

34

(o] 50 100 150 200 250 300 350 400

Myds Kysymys viisitoista osoittaa yrittajien ymmartavan tietojen ja
tilojen hallinnan tarkeyden. 432 yrityksesta, 266 (62%) yritysta on
luonut henkilokunnalle keinot todentaa oma henkildllisyytensa
Ja sita kautta paasta vain heille tarkoitettuihin tietoihin tai tiloihin
kasiksi. 97 (23%) yrityksista on implementoinut sen vain yrityksen
kriittisiin tietoihin tai tiloihin. Paasynhallinta tiedostojen ja tilojen
osalta hyva keino ehkaista ulkoisia hydkkayksia ja minimoida
mahdollisten hydkkaysten vahingot.

Kysymys 15 Onko yrityksessasi maaritetty paasyhallinta siten, etta
henkilét, joilla ei ole oikeuksia eivat paase kasittelemaan heillle
kuulumattomia tiedostoja tai paase toimitiloissa paikkoihin,
jonne heilla ei ole asiaa?

4 En tiedd kaytetdanko laitteissa I 9
suojaohjelmia/ en osaa sanoa

3 Missdan tietokoneissa tai I 1
alylaitteissa on suojaohjelmistoja

2 Vain tietyissa tietokoneissa tai - 78

alylaitteissa on suojausohjelmistoja

1 Kaikissa tietokoneissa alylaitteissa _

on suojaohjelmistoja

Wl

o) 50 [0]0) 150 200 250 300 350

34

400




Kyber- ja tietoturva tilanne Kymenlaakson yrittajien keskuudessa on vaikeudet yrittajille. Yritysten riskien kartoittaminen ja siita johdettu

osittain huolestuttava ja isoille parannuksille on tarvetta. Kuitenkin Jatkuvuussuunnitelma vaativat tiedottamista ja mahdollisia
yrittajat ovat osoittaneet myods kiinnostuksensa ja halun parantaa koulutuksia, jotta yritykset ottaisivat nama suunnitelmat kayttoon
yritystensa turvallisuutta. Tama kay ilmi yritysten aktiivisesta tehokkaammin.

paasynhallinnan valvomisesta, laitesuojaamisesta ja yleisesti ottaen
henkildkunnan tiedottamisesta. Kuitenkin otannasta saadut
eroavaisuudet yrittajien mielipiteen ja konkreettisten toimien
valilla luo huolestuttavan uhkakuvan maakunnan mahdollisesta

Mahdolliset syyt tuloksista saaduille eroavaisuuksille on hankala
mMaarittaa, ja ne jaavat taman selvityksen tutkimusaiheen
ulkopuolella. Kuitenkin mahdollisten syiden miettiminen on
kannattavaa, jos ongelmaan halutaan miettia ratkaisua.

tilanteesta. Esimerkkina on tietosuojan ja asiakastietojen tuomat

n. Euroopan unionin Alle on listattu mahdollisia syita eroavaisuuksille:
e osarahoittama

1. Yrittajat eivat ole nahneet hyodyllisena perehtya kyberturvaan, koska eivat usko
yrityksensa joutuvan kyberhyokkayksen kohteeksi.

> XAMIK < 2. Yrittajia ei ole perehdytetty kyber- ja tietoturvan terminologiaan liittyen.

_Kaakkois-Suomen 3. Ongelmien tiedostaminen voi luoda edellytykset niiden korjaamiselle. Yrityksen kyber- ja tietoturva
puutteiden korjaaminen, voidaan nahda uhkaavana ja kalliina kuluerana, joka on vain useimmiten

KYMEN helpompi ohittaa.

LAAKSON

LIITTO

Lisaamalla kyber- ja tietoturvan termeja yleisessa puheessa seka ottamalla aihe kunta- seka koulutustasolla paremmin esille, voidaan parantaa

Kyberttljrvakn tulevaisuus aiheen yleisyytta ja ymmarrettavyytta. Myos aiheen kansantajuistamisella on suuri rooli ongelmien ratkaisemisessa.
Kymenlaaksossa

/ Tutkimuksella Pa)rantamalIa.yk5|tta|st.en
yritysten ja toivottavasti

haluttiin tuoda esille ) .
kyber- ja tietoturvan samalla myos yksiloiden
digitaalista turvallisuutta,

koulutuksen tarkeytta

Ei yritysten vika.
Aihe on vaikea ja
hankala konkretisoida

ja tietoisuuden voidaan myos parantaa -
lisssmists maakunnan valmiutta "
/ / mahdollisiin uhkiin / /’ &




Kyberturva ja Kymenlaakso

Kymenlaaksolaisille pk-yrityksille tietoturva on tarkeaa,
mutta kehitettavaa viela loytyy

Yrityksille suurimmat kyber- ja tietoturvauhkat
Kymenlaakson pk-yritysten

kyberturvallisuustasoa ei

otJe aikaisemmin selvitetty, / / \ \

Ja tamankaltainen tutikimus ( huijaukset J ( kalastelut J ( sosiaalinen manipulointi J (haittaohjelmatJ

on varsin harvinainen myos

kansallisella tasolla. Selvitysta

;‘”te: Ifll‘?“i”““mus 02%24 Miten kymenlaaksolaiset yritykset suhtautuvat kyber- ja tietoturvaan?
adstdatlell dalkuvuonnd
yli 400 kymenlaaksolaista Enta miten tietoturva nakyy yritysten arjessa?

yrittdjaa ja yrityksen

S 00% 80Y% 5495 36% 699%

tulevaisuus Kymenlaaksossa

-hanke, jota rahoittaa Vastaajista kertoo Yrityksen laitteet Uskoo yrityksen Yrityksista ei keraa Yrityksista ei ole
Kymenlaakson Liitto Euroopan etta kyber- ja tieto- ovat suojattuja selviytyvan hyvin lainkaan asiakas- ja jatkuvuussuunni-
Unionin Oikeudenmukaisen turvan merkitys tai melko hyvin henkil6tietoja telmaa.
siirtyman rahastosta (JTF). yritystoiminnalle kyberhyokkayksesta

on tarkea
AT Ya YV
NN

Mita tarvitaan?

‘ Tukea tietosuojan ja tietoturvan vahvistamiseen yrityksissa
P XAMIKC  aakson o . o
cwicesomer LIITTO ‘ Lisaa kyber- ja tietoturvakoulutusta

ammattikorkeakoulu
Kyberturvan tulevaisuus
Kymenlaaksossa
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