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Johdanto (1/2)

. Tama aineisto on tarkoitettu Kyberturvan tulevaisuus Kymenlaaksossa -hankkeen kayttoon hankkeen
paattymiseen asti 31.12.2025. Lisaksi materiaali on tarkoitettu NIS2-opintokokonaisuuden aineistoksi 31.12.2027
asti.

=  Aineistoa ei paiviteta saannollisesti, joten aineistossa ei huomioida sen valmistumisen (28.11.2024) jalkeisia
mahdollisia muutoksia saantelyssa ja muissa olosuhteissa.

=  Materiaali on laadittu Dittmar & Indrenius Asianajotoimisto Oy:n toimesta Kaakkois-Suomen Ammattikorkeakoulu
Oy:n toimeksiannosta. Materiaalin on tuottanut Kyberturvan tulevaisuus Kymenlaaksossa -hanke, jota rahoittaa
Kymenlaakson Liitto Euroopan Unionin Oikeudenmukaisen siirtyman rahastosta (JTF).

=  Jos aineistoa lainataan sellaisenaan, tulee tekija ilmoittaa tekijanoikeuslainsaadannon edellyttamalla tavalla.
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Johdanto (2/2)

=  Tahan prosessikuvaukseen on koottu NIS2-saantelyyn perustuvat vaatimukset ja esimerkit niiden toteuttamisesta
seuraavien kokonaisuuksien osalta:

A. NIS2-saantelyn piiriin kuuluvan toimijan ICT-toimittajien kartoittaminen ja arviointi (mukaan lukien
riskiarvioinnit);
B. ICT-toimittajien kanssa tehtyjen tai tehtavien sopimusten arviointi; seka
C. muut keskeiset ICT-toimittajiin liittyvat riskienhallinnan toimenpiteet.
. NIS2-saantelylla tarkoitetaan tassa prosessikuvauksessa EU:n kyberturvallisuusdirektiivin (EU) 2022/2555

taytantoonpanevaa kansallista kyberturvallisuuslakia. Taman prosessikuvauksen valmistumisen hetkella
kansallisen lainsaadannon lainsaadantoprosessi on viela kesken.

= Tama prosessikuvaus perustuu NIS2-saantelya koskevaan hallituksen esitykseen (HE 57/2024 vp) ja
Liikenne- ja viestintavirasto Traficomin (”Traficom”) suositusluonnokseen NIS-valvoville viranomaisille
kyberturvallisuuden riskienhallinnan toimenpiteista (Traficom/18410/09.00.02/2023).

. Prosessikuvaus on tarkoitettu saantelyn alaan kuuluvien toimijoiden tueksi NIS2-saantelyn vaatimusten
noudattamiseen ja vaatimusten toteutumisen arviointiin. Taman prosessikuvauksen avulla ei kuitenkaan ole
mahdollista varmistaa tyhjentavasti NIS2-saantelyn vaatimusten toteutumista, silla NIS2-saantely edellyttaa
toimenpiteiden perustumista yrityksen omaan riskiarviointiin ja riskienhallinnan toimintamalliin.

DITTMAR & INDRENIUS



NIS2-saantelyn lahtokohdat

. NIS2-saantely asettaa sen soveltamisalaan kuuluville toimijoille vahimmaisvaatimukset kyberturvallisuuden
riskienhallinnalle. Riskienhallinnan toteuttamiseen sisaltyy lilkkumavaraa, jota saantelyn piiriin kuuluvat
toimijat voivat kayttaa NIS2-saantelyn asettamien raamien rajoissa.

. Riskienhallinnan toimenpiteet on suhteutettava
i. toimijan toiminnan laatuun ja laajuuteen;

ii. mahdollisesta poikkeamasta kohtuudella ennakoitavissa oleviin valittomiin vaikutuksiin, toimijan
viestintaverkkojen ja tietojarjestelmien riskialttiuteen;

iii. poikkeamien todennakoisyyteen ja vakavuuteen;
iv. toimenpiteista aiheutuviin kustannuksiin; seka
v. ajantasainen kehitys huomioon ottaen kaytettavissa oleviin teknisiin mahdollisuuksiin torjua uhka.

=  Tarvittavat riskienhallinnan toimenpiteet voivat siis vaihdella toimijan koon, toimialan ja toimijaan kohdistuvien
uhkien perusteella.

. Valvovien viranomaisten maaraykset eri toimialoilla tulee ottaa soveltuvin osin huomioon, jos tallaisia
maarayksia on annettu.
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Prosessikuvauksen kayttoohje

Riskiarviointi

=  Tassa prosessikuvauksella "yritykselld” tarkoitetaan tata
prosessikuvausta hyodyntavaa tahoa, joka kuuluu NIS2-saantelyn
piiriin.

=  Tama prosessikuvaus on rajattu ICT-toimittajiin liittyvaan
riskienhallintaan NIS2-saantelyn nakokulmasta. Prosessikuvaus ei

Riskienhallinnan
toimintamalli

siis kuvaa tyhjentavasti kaikkia NIS2-saantelyn mukaisia Y,
kyberturvallisuuden riskienhallinnan vahimmaisvaatimuksia. N
= Koska yrityksen riskienhallinnan tulee perustua yrityksen omaan Riskienhallinta-
arvioon riskeista ja tarpeellisista toimenpiteista niiden toimenpiteet
hallitsemiseksi, ei ole mahdollista antaa yleista ja tyhjentavaa Y,
luetteloa tarpeellisista ja riittavista riskienhallinnan toimenpiteista. A\
=  Riskiarvioinnin, riskienhallinnan toimintamallin ja sen alaisten Toimittajiin liittyva
riskienhallintatoimenpiteiden dokumentoiminen ja riskienhallinta
dokumentaation pitaminen ajan tasalla on tarkeaa, jotta yritys voi J

osoittaa noudattavansa NIS2-saantelya.
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Kyberturvallisuuden riskienhallinnan lahtokohdat (1/2)

=  Riskiperustainen ladhestyminen

= Toimijan on tunnistettava, arvioitava ja hallittava riskeja, joita kohdistuu sen toiminnoissa tai
palveluntarjonnassa kaytettavien viestintaverkkojen ja tietojarjestelmien turvallisuuteen.

=  Tavoitteena on estda tai minimoida poikkeamien vaikutukset

= Kyberturvallisuutta koskevalla riskienhallinnalla tulee estaa tai minimoida poikkeamien vaikutus
toimintaan, toiminnan jatkuvuuteen, palvelujen vastaanottajiin ja muihin palveluihin.

= ”Poikkeamalla” tarkoitetaan tapahtumaa, joka vaarantaa viestintaverkoissa ja tietojarjestelmissa
tarjottavien tai niiden valityksella saatavilla olevien tallennettujen, siirrettyjen tai kasiteltyjen tietojen
taikka palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden.

. Kaikki vaaratekijat huomioiva lahestymistapa

= Yrityksen riskienhallinnassa tulee noudattaa kaikki vaaratekijat huomioivaa lahestymistapaa ja varmistaa,
etta yrityksen riskienhallintaprosesseissa otetaan huomioon kyberturvallisuusriskit.
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Kyberturvallisuuden riskienhallinnan lahtokohdat (2/2)

. Toimijalla on oltava kaytossa ajantasainen kyberturvallisuutta koskeva riskienhallinnan toimintamalli
viestintaverkkojen ja tietojarjestelmien ja niiden fyysisen ympariston suojaamiseksi poikkeamilta ja niiden
vaikutuksilta.

= Toimintamallissa on maaritettava ja kuvattava kyberturvallisuutta koskevan riskienhallinnan tavoitteet,
menettelyt ja vastuut seka hallintatoimenpiteet, joilla viestintaverkkoja ja tietojarjestelmia ja niiden
fyysista ymparistoa suojataan kyberuhkilta ja poikkeamilta.

= Toimijoiden on toteutettava kyberturvallisuutta koskevan riskienhallinnan toimintamallin mukaiset
oikeasuhtaiset tekniset, operatiiviset tai organisatoriset hallintatoimenpiteet viestintaverkkojen ja
tietojarjestelmien turvallisuuteen kohdistuvien riskien hallitsemiseksi ja haitallisten vaikutusten
estamiseksi tai minimoimiseksi.

. Riskienhallinnan toimintamalli ja hallintatoimenpiteet tulee pitaa ajan tasalla, eli kyberturvallisuuden
riskienhallinnan tulee olla jatkuvaa.
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NIS2-vaatimukset toimittajiin liittyvassa riskienhallinnassa

. Kyberturvallisuuden riskienhallinnan toimintamallissa on otettava huomioon erityisesti seuraavat NIS2-saantelyyn
perustuvat kokonaisuudet liittyen ICT-palvelujen, tuotteiden ja jarjestelmien toimittajiin:

i. viestintdverkkojen ja tietojdrjestelmien hankinnan, kehittamisen ja ylldpidon turvallisuus sekd
tarvittavat menettelyt haavoittuvuuksien kdsittelemiseksi ja julkistamiseksi;

ii. toimitusketjun vdlittomien toimittajien tuotteiden ja palveluntarjoajien palvelujen yleinen laatu ja
hairionsietokyky, niihin sisdllytetyt hallintatoimenpiteet sekd vdlittémien toimittajien ja
palveluntarjoajien kyberturvallisuuskdytdnnét; ja

iii. omaisuudenhallinta ja sen turvallisuuden kannalta tdrkeiden toimintojen tunnistaminen.

. Lisaksi seuraavat NIS2-saantelyyn perustuvat kokonaisuudet ovat soveltuvin osin relevantteja toimittajiin
liittyvassa riskienhallinnassa:
= henkilostoturvallisuus ja kyberturvallisuuskoulutus; paasynhallinnan ja todentamisen menettelyt;
salausmenetelmien kayttamista koskevat toimintaperiaatteet ja menettelyt; poikkeamien havainnointi ja
kasittely; varmuuskopiointi; perustason tietoturvakaytannot; seka toimenpiteet viestintaverkkojen ja
tietojarjestelmien fyysisen ympariston ja tilaturvallisuuden seka valttamattomien resurssien
varmistamiseksi.
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Toimittajiin liittyva riskienhallinta osana riskienhallinnan toimintamallia

Aikajana

Riskiarviointi

Toimintamallin ja hallinta-
toimenpiteiden maarittely

Toimittajien, toimitusketjujen
ja hankintaprosessien arviointi

Olemassa olevien toimittajien
ja jarjestelmien arviointi
(ml. riskiarviot)

Uusien toimittajien ja
hankintojen arviointi
(ml. riskiarviot)

2 RISKIENHALLINTAMALLIN
1 ARVIOINTIVAIHE RAKENTAMINEN 3 TOTEUTUS

|
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TYOKALUT
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Prosessikuvaukseen liittyy kaksi tyokalua

Toimittajien arviointilomake (Liite 1) Toimittajien auditointilomake (Liite 2)
. Arviointilomake on tarkoitettu toimittajien ja =  Auditointilomake on tarkoitettu
jarjestelmien turvallisuutta koskevien vaatimusten 1) yrityksen jo olemassa olevien toimittajien
toteutumisen arvioimiseksi. auditoimiseen; seka
=  Lomake on suunniteltu kaytettavaksi suorien 2) toimittajien kanssa solmittujen tai
toimittajien arvioimiseksi solmittavien sopimusten auditoimiseen.
1) osana hankintaprosessia; ja = Auditointilomake toimii parina arviointilomakkeen
2) olemassa olevien toimittajien ja kanssa.

jarjestelmien arviointiin.

» Huom. On suositeltavaa paivittaa nama tyokalut yrityksen oman riskienhallinnan toimintamallin mukaiseksi.
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TOIMITTAJIEN JA NIIDEN TARJOAMIEN JARJESTELMIEN
ARVIOINTI JA AUDITOINTI
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A. Toimittajien kartoittaminen ja arviointi
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A. Toimittajien ja palveluntarjoajien kartoittaminen ja arviointi

Yrityksen tulee varmistaa, etta silla on kaytossaan menettelyt, joilla varmistetaan ICT-hankintojen riittava

turvallisuus.

=  Yritys vastaa siita, etta se kayttaa toiminnassaan sellaisia tuotteita ja palveluita, jotka vastaavat
yrityksen riskienhallinnan vaatimuksia. Nama vaatimukset maaritellaan NIS2-vaatimusten mukaisesti

yrityksen kyberturvallisuuden riskienhallinnan toimintamallissa ja sen mukaisissa

hallintatoimenpiteissa.
Toimittajien ja palveluntarjoajien kartoittamiseen ja arviointiin tulee sisaltya ainakin seuraavat

kokonaisuudet:

( )
1. Toimintaan ja
palveluntarjontaan
vaikuttavien
valittomien
toimittajien
kartoittaminen
N J

N

( 2. Toimittajiin ja

heidan tuotteisiin
ja palveluihin
liittyvien riskien
tunnistaminen,
arvioiminen ja
hallinta

~

3. Toimittajien
palveluiden,
jarjestelmien ja
tuotteiden
riittavan
turvallisuuden
varmistaminen

y
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4, Kriittisten
jarjestelmien,
tuotteiden ja
palvelujen
tunnistaminen




A1. Toimintaan ja palveluntarjontaan vaikuttavien valittomien
toimittajien kartoittaminen

. Yrityksella tulee olla ajantasainen tieto kaikista toimintaan ja palveluntarjoajaan vaikuttavista valittomista
toimittajista.

=  Yrityksella tulee olla listaus tai hakemisto, joka kattaa ainakin:

= kaikki valittomat laite- ja palvelutoimittajat seka tarvittaessa muut yrityksen kyberturvallisuuteen
vaikuttavat toimittajat;

= toimittajien yhteystiedot; ja
= palvelut, jarjestelmat ja tuotteet, joita toimittaja tuottaa ja/tai toimittaa.

= Lisaksi on suositeltavaa, etta toimittajien kanssa tehtyjen sopimusten perustiedot ilmenee listauksesta tai
hakemistosta (sopimuskauden tiedot ja sopimuksen kohteen elinkaareen liittyvat keskeiset tiedot).

. Lisaksi on hyva huomioida, etta talla listauksella on yhteys yrityksen omaisuusluetteloon.

= NIS2-saantelyn mukaan riskienhallinnan toimintamallin hallintatoimenpiteisiin tulee sisaltya
omaisuudenhallinnan kokonaisuus ja turvallisuuden kannalta tarkeiden toimintojen tunnistaminen
(omaisuudenhallinnan kokonaisuutta ei eritella tarkemmin tassa prosessikuvauksessa).
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A2. Toimittajiin ja heidan tuotteisiin ja palveluihin liittyvien riskien
tunnistaminen, arvioiminen ja hallinta

. Yrityksen tulee
= tunnistaa mahdollisten toimitusketjuhairioiden vaikutus omaan toimintaansa ja palveluihinsa;
= maaritella tarpeelliset varautumistoimet mahdollisissa toimitushairioissa;
= arvioida ja kasitella valittomiin toimittajiin kohdistuvat riskit;
= valita ja toteuttaa oikeasuhtaiset riskienhallinnan toimenpiteet toimitusketjuihin liittyen ja toteuttaa

toimenpiteet sellaisiin toimittajiin, joihin kohdistuvilla riskienhallinnan toimenpiteilla on
kyberturvallisuutta edistava vaikutus.

. Riskienhallinnan toimenpiteita harkitessa yrityksen tulee ottaa huomioon valittomalle toimittajalle ja
palveluntarjoajalle ominaiset

= haavoittuvuudet, kuten sijainnista, tuotevalikoimasta tai toimialan luonteesta johtuvat haavoittuvuudet;
= tuotteiden ja palveluiden yleinen laatu ja hairionsietokyky;

= tuotteisiin ja palveluihin sisallytetyt kyberturvallisuusriskien hallintatoimenpiteet; seka

= toimittajien ja palveluntarjoajien kyberturvallisuuskaytannot.

DITTMAR & INDRENIUS



A3. Toimittajien palveluiden, jarjestelmien ja tuotteiden riittavan
turvallisuuden varmistaminen (1/2)

koko niiden elinkaaren ajan.
= Tama voi tarkoittaa esimerkiksi paivityksia sopimukseen, paivityksia yllapitoon ja saannollisia
turvallisuustarkastuksia.

= Mahdollisiin muutoksiin palveluntoimittajan osalta tulee varautua siten, etta palvelu tai resurssi voidaan

tarvittaessa siirtaa tai palauttaa omaan hallintaan. Tarvittaessa on varauduttava myos omistussuhteiden
muutoksiin.

= Tuote tai palvelu tulee olla turvallisesti konfiguroitavissa ja sille tulee olla saatavilla tietoturvapaivityksia
koko suunnitellun elinkaaren ajan silloin, kun konfiguroitavuus ja paivitettavyys on kohteelle olennaista.

. Toimijalla tulisi olla menettelyt ja toimintatavat palveluiden, jarjestelmien ja tuotteiden testaamiseen, siina
laajuudessa kuin sille on toimintaan, tarpeisiin ja riskeihin perustuva tarve.

= Turvallisuuden testaamisen tulee olla organisoitua, maariteltya, suunnitelmallista ja saannollista.
= Hankinnan kohteesta voidaan varmistua lisaksi hyvaksyntatesteilla (acceptance test).

. Jos palveluissa, jarjestelmissa tai tuotteissa kasitellaan luottamuksellisia tietoja, yrityksen tulee varmistaa, etta
toimittajat noudattavat yrityksen maarittelemia turvallisen tietojenkasittelyn kaytantoja ja ohjeita.
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A3. Toimittajien palveluiden, jarjestelmien ja tuotteiden riittavan
turvallisuuden varmistaminen (2/2)

. Hankittavien jarjestelmien tulee olla yrityksen toiminnan ja tarpeiden perusteella riittavan turvallisia muun
muassa eheyden, saatavuuden ja luottamuksellisuuden suhteen.

=  Arvioitaessa riittavan turvallisuustason tayttymista voidaan kiinnittaa huomiota esimerkiksi kykyyn
suojautua tavallisimpia kyberhyokkayksia vastaan.

= Jo hankinnan alkuvaiheessa yrityksen tulee maaritella vaadittavat turvallisuusvaatimukset ja toimittaa ne
toimittajille. Vaatimukset liitetaan osaksi toimittajan kanssa tehtavaa sopimusta soveltuvin osin.

. Hankinnan kohteen tai olemassa olevan tuotteen turvallisuudesta voi yrittaa varmistua esimerkiksi
= sopimuksellisin keinoin;
= tutkimalla tuotteen tai palvelun ominaisuuksia;
= edellyttamalla ja tarkastelemalla esimerkiksi relevantteja sertifiointeja;
= varmistumalla toimittajan luotettavuudesta; ja
= varautumalla riskeihin (ks. edella kohta A2).

. On suositeltavaa varmistaa, etta hankitusta palvelusta, jarjestelmasta tai tuotteesta on olemassa
dokumentaatio, joka kattaa sen sisallon seka turvallisen konfiguraation ja kayton.

. Tyokalu: Arvioinnissa voidaan kayttaa Toimittajien arviointilomaketta (Liite 1).
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A4. Kriittisten kohteiden tunnistaminen (1/2)

. Riskienhallinnassa tulee tunnistaa luottamuksellisuuteen, eheyteen, saatavuuteen ja aitouteen liittyvat
tarpeet seka sen kohteena toimintojen kannalta keskeiset palvelut, jarjestelmat, prosessit ja henkilot.

= Riskiperustaisen lahestymisen mukaisesti, mita merkittavampi viestintaverkko tai tietojarjestelma on
toimijalle, sita kattavammin siihen kohdistuvia uhkia tulee arvioida.

. Riskiarvion perusteella yrityksen tulee tunnistaa kriittiset tietojarjestelmat, viestintaverkot, laitteet ja
palvelut

= joita ilman yritys ei voi toimia;
= joihin kohdistuu toimialakohtaisia lakisaateisia velvoitteita; tai
= joihin kohdistuva tietoturvaloukkaus voi aiheuttaa suurta vahinkoa.
. Kriittiset kohteet tulee huomioida ja luokitella yrityksen omaisuusluettelossa.
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A4. Kriittisten kohteiden tunnistaminen (2/2)

. Kriittisiin kohteisiin tulee soveltaa yrityksen riskienhallintamallin mukaisia riskeihin mitoitettuja korkeatasoisia
riskienhallintatoimia, esim.:

=  Kriittisia kohteista koskeviin sopimuksiin voidaan vaatia korkeatasoisempia kyberturvallisuusvaatimuksia.

= Turvallisuuden kannalta kriittisimpien kohteiden turvallisuudesta voidaan huolehtia esimerkiksi
tarkastelemalla saannollisesti prosesseja tai teknisilla testauksilla.

= Voidaan varmistaa, etta kriittisten viestintaverkkojen ja tietojarjestelmien turvallinen konfiguraatio
ylipaataan on mahdollista ja etta niille tuotetaan asianmukaisia turvallisuuspaivityksia.

= Yritys voi tarvittaessa pyytaa kriittisista tuotteista ja palveluista komponenttilistaa (esim. software bill of
materials, hardware bill of materials), jotta riippuvaisuudet ja naihin kohdistuvat haavoittuvuudet voidaan
tunnistaa ja hallita.

=  Soveltuvin osin voidaan hyodyntaa EU:n tasolla NIS-yhteistyoryhman, Euroopan komission ja ENISA:n
koordinoituja turvallisuusarviointeja tietyista kriittisista toimitusketjuista, jos tallaisia arviointeja on tehty.
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B. Sopimusten arviointi
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B. Sopimusten arviointi

=  Yrityksen tulee arvioida, millaisia vaatimuksia toimittajille on tarpeen asettaa yrityksen toimitusketjujen
turvallisuuteen liittyen.

=  Jotta sopimusehtoja ja niiden riittavyytta voidaan arvioida, yrityksen tulee tunnistaa sopimuksen kohteen
kannalta tarkeat, kyberturvallisuuteen liittyvat ominaisuudet seka asettaa tarpeelliset ja oikeasuhtaiset
vaatimukset niiden osalta.

= Nama vaatimukset voivat liittya esimerkiksi palvelutasoihin, saatavuuteen ja yllapidettavyyteen.

= Yrityksen tulee sisallyttaa sen riskienhallinnan toimintamallin mukaisia hallintatoimenpiteita
sopimusjarjestelyihin, joita toimija tekee valittomien toimittajiensa ja palveluntarjoajiensa kanssa.

= Naita voivat olla esimerkiksi kyberturvallisuusominaisuuksien arviointi sopimuskauden aikana, vaatimukset
henkiloston koulutuksesta ja sertifioinnista, ilmoittamiskaytannot haavoittuvuuksista seka sopimuksen
kohteen yllapitokaytantojen tarkastelu.

. Huom. Yritys ei voi siirtaa vastuutaan NIS2-vaatimusten noudattamisesta toimittajille, mutta yritys voi asettaa
toimittajille vaatimuksia, joiden avulla yritys huolehtii riskienhallinnastaan ja velvoitteidensa noudattamisesta.

. Sopimusten arvioinnissa tyokaluna voidaan kayttaa Toimittajien auditointilomaketta (Liite 2).
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C. Muut keskeiset toimittajiin liittyvat riskienhallinnan
toimenpiteet

DITTMAR & INDRENIUS




C1. Perustason tietoturvakaytantojen noudattaminen

=  Yrityksen tulee ohjeistaa sen riskienhallinnan toimintamallin mukaiset perustason tietoturvakaytannot myos
toimittajille ja muille kumppaneille.

=  Yrityksella on suositeltavaa olla kirjallinen ja paivitetty kuvaus perustason tietoturvakaytannoista, joka on
saatavilla toimittajille ja muille kumppaneille.

=  Tarpeelliset perustason tietoturvakaytannot muuttuvat ja paivittyvat riskiympariston ja teknologian kehityksen
myota. Taman vuoksi yrityksen on suositeltavaa seurata Traficomin ja oman toimialan valvontaviranomaisen
viimeisimpia suosituksia ja maarayksia (silta osin kuin niita on annettu) perustason tietoturva- ja
kyberhygieniakaytannoista.
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C2. Muutosten ja paivitysten hallinta

=  Konfiguraatio- ja ohjelmistopaivitysten osalta yritys voi esimerkiksi pyrkia siihen, etta ne olisivat
= dokumentoituja;
= muutoshallintaprosessien mukaisesti suunniteltuja;
= kattavia; seka
= kohteen ominaispiirteiden ja paivitysten kriittisyyden kannalta oikea-aikaisia.
= Yritys voi lisaksi harkita keinoja estaa luvattomien tai haitallisten muutosten tekeminen.
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C3. Haavoittuvuuksien hallinta

. Haavoittuvuuksien kasittelya ja julkaisua koskevat vaatimukset kohdistuvat sellaisiin yrityksiin, jotka tuottavat
sovelluksia, palveluita, laitteita tai taman kaltaisia tuotteita.

. Loydettyja haavoittuvuuksia varten olisi oltava olemassa raportointikanava seka menettelytavat ja kaytannot
ilmoitusten kasittelya varten. Toimittajien arvioinnissa tulee kiinnittaa huomioita siihen, onko jarjestelmien
haavoittuvuuksien hallinta toteutettu asianmukaisesti.

. Haavoittuvuudet voidaan ilmoittaa CVD-menettelytapojen (coordinated vulnerability disclosure) mukaisesti.

DITTMAR & INDRENIUS



C4. Muut toimenpiteet

=  Yrityksen tulee arvioida oman riskienhallinnan toimintamallin perusteella tarvittavat muut toimenpiteet liittyen
erityisesti seuraaviin aihe-alueisiin:
=  Varmuuskopiointikaytannot ja -vaatimukset;
= Poikkeamien havainnointi ja kasittely (ml. toimittajan ilmoitus- ja raportointivaatimukset);
= Jatkuvuus- ja toipumissuunnittelu;
=  Henkilostoturvallisuus;
= Salausmenetelmat;
=  Paasynhallinta;
=  Viestintaverkkoihin ja tietojarjestelmiin liittyva fyysinen ja tilaturvallisuus.
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