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Johdanto

▪ Tämä aineisto on tarkoitettu Kyberturvan tulevaisuus Kymenlaaksossa –hankkeen käyttöön hankkeen 

päättymiseen asti 31.12.2025. Lisäksi materiaali on tarkoitettu NIS2-opintokokonaisuuden aineistoksi 31.12.2027 

asti.

▪ Aineistoa ei päivitetä säännöllisesti, joten aineistossa ei huomioida sen valmistumisen (28.11.2024) jälkeisiä 

mahdollisia muutoksia sääntelyssä ja muissa olosuhteissa.

▪ Materiaali on laadittu Dittmar & Indrenius Asianajotoimisto Oy:n toimesta Kaakkois-Suomen Ammattikorkeakoulu 

Oy:n toimeksiannosta. Materiaalin on tuottanut Kyberturvan tulevaisuus Kymenlaaksossa –hanke, jota rahoittaa 

Kymenlaakson Liitto Euroopan Unionin Oikeudenmukaisen siirtymän rahastosta (JTF).

▪ Jos aineistoa lainataan sellaisenaan, tulee tekijä ilmoittaa tekijänoikeuslainsäädännön edellyttämällä tavalla.
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Mallilauseke (1/2)

1. [Toimittaja] vahvistaa olevansa tietoinen, että [Yrityksen] kyberturvallisuuden riskienhallintaan sovelletaan 

kyberturvallisuuslain mukaisia kyberturvallisuuden riskienhallinnan vaatimuksia. [Toimittajalla] on velvollisuus 

perehtyä näihin vaatimuksiin ja varmistaa riittävä osaaminen niiden osalta. [Toimittaja] sitoutuu noudattamaan 

Liitteen [●] mukaisia turvallisuusvaatimuksia ja [Toimittaja] vastaa siitä, että toimituksen kohde ja siihen 

liittyvät osat [Toimittajan] omasta ympäristöstä on suojattu Liitteen [●] mukaisesti.

2. [Toimittajalla] on velvollisuus ilmoittaa [Yritykselle] ilman aiheetonta viivytystä ja viimeistään [lisää tähän 

aikamääre] havaitsemistaan toimituksen kohdetta koskevista poikkeamista ja kyberturvallisuusuhkista. 

[Toimittajan] tulee myötävaikuttaa poikkeamien ja kyberturvallisuusuhkien selvittämiseen ja toimia hyvässä 

yhteistyössä [Yrityksen] kanssa. 
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Mallilauseke (2/2)

3. Toimituksen kohteen turvallisuutta ja/tai turvallisuusominaisuuksia koskeviin muutoksiin sovelletaan [mitä 

tämän sopimuksen ● kohdassa on sovittu]. [Yrityksellä] on oikeus ehdottaa muutoksia toimituksen kohteen 

turvallisuutta koskeviin ominaisuuksiin ja Liitteeseen [●]. Jos [Toimittaja] ei hyväksy [Yrityksen] tekemää 

muutosehdotusta, [Yrityksellä] on oikeus irtisanoa tämä sopimus [lisää tähän joko viittaus irtisanomisehtoon tai 

lisää tarkennus]. [Toimittajan] tulee ilmoittaa [Yritykselle] kaikista toimituksen kohteen turvallisuuteen 

liittyvistä ja/tai vaikuttavista muutoksista hyvissä ajoin etukäteen ja viimeistään [lisää tähän aikamääre ja 

tarkennus] lukuun ottamatta muutoksia, jotka on toteutettava välittömästi toimituksen kohteen turvallisuuden 

ylläpitämiseksi tai palauttamiseksi.

4. [Yrityksellä] on oikeus suorittaa ja teettää toimituksen kohteeseen liittyvää turvallisuustestaamista ja 

arviointeja sen mukaisesti, mitä [Liitteessä ● / tämän sopimuksen ● kohdassa] on sovittu.
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Ohjeet

▪ NIS2-vaatimusten täyttämistä koskeva mallilauseke tulee muokata ja sovittaa sopimuksen kontekstiin ja 

terminologiaan. Erityisesti mallilausekkeeseen hakasuluin merkityt kohdat tulee päivittää.

▪ Yrityksen kyberturvallisuuden riskienhallinnan toimintamallin mukaiset yrityksen toimittajiin soveltuvat 

turvallisuusvaatimukset sisällytetään liitteeseen (edellä ”Liite [●]”), jota voidaan tarvittaessa päivittää 

esimerkiksi toimintamallin päivittämisen johdosta.

▪ Huomioi mallilausekkeen käyttämisessä lisäksi ainakin:

▪ Mitä sovitaan / on sovittu turvallisuusvaatimusten rikkomuksiin liittyvistä vastuista ja mahdollisista 

sanktioista?

▪ Mitä sovitaan / on sovittu turvallisuusvaatimusten tai niiden muutosten vaikutuksista kustannuksiin?

▪ Mitä sovitaan / on sovittu toimituksen kohteen palvelutasoista ja saatavuudesta?

▪ Mitä sovitaan / on sovittu toimituksen kohteen muutoksista ja muutostenhallinnasta ylipäätään? 

Turvallisuusvaatimusten muutokset tulee sovittaa tähän kontekstiin. 

▪ Miten sopimusehtojen ja liitteiden etusijajärjestys määräytyy sopimuksen mukaan? On syytä varmistaa, 

että turvallisuusvaatimukset saavat riittävän korkean etusijan sopimuksen kontekstissa.

▪ Mitä sovitaan / on sovittu irtisanomisesta ja avustamisvelvollisuudesta sopimuksen päättämistilanteessa?
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Perustelut

▪ Yritys voi perustella mallilausekkeen käyttöä esimerkiksi seuraavasti:

▪ Yritys kuuluu NIS2-sääntelyn piiriin. Jotta yritys voi noudattaa tämän sääntelyn velvoitteita, sen on lain 

mukaan varmistettava viestintäverkkojensa ja tietojärjestelmiensä turvallisuus. Tähän sisältyy sen 

varmistaminen, että toimittajat noudattavat soveltuvin osin yrityksen kyberturvallisuuden 

riskienhallinnan toimintamallin mukaisia turvallisuusvaatimuksia, menettelyjä ja käytäntöjä.

▪ Pyydämme teitä käymään turvallisuusvaatimuksemme ([Liite x]) tarkasti läpi ja varmistamaan, että nämä

vaatimukset toteutuvat tai tullaan toteuttamaan. Jos ette joltain osin pysty täyttämään tai hyväksy

turvallisuusvaatimuksiamme, ilmoittakaa siitä meille mahdollisimman pian.

▪ Jos ette pysty täyttämään keskeisiksi määrittelemiämme turvallisuusvaatimuksia, se voi johtaa siihen, 

että [joudumme päättämään sopimuksen kanssanne / emme voi hankkia kyseessä olevaa järjestelmää tai 

palvelua] yritykseltänne.
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