
Ole tarkkana tuntemattomien lähteiden kanssa
Jos näet epäilyttäviä tai dramaattisia videoita, tarkista niiden lähde, sillä deepfake-
sisältö leviää usein sosiaalisessa mediassa epäluotettavista lähteistä.

Katso yksityiskohtia
Tarkista videot tai kuvat huolellisesti, sillä deepfake-sisällöissä voi olla epäluonnollisia
ilmeitä, valaistusta tai silmien liikkeitä.

Seuraa kasvojen ja suun liikkeitä
Huomioi huulten ja puheen synkronointi. Usein deepfake-sisällössä puhe ja huulten
liikkeet eivät ole täysin synkronoituja, tai huulten liike voi vaikuttaa oudolta.

Tarkkaile puheen rytmiä ja äänenlaatua
Deepfake-äänet voivat kuulostaa epäluonnollisilta, robottimaisilta tai vääristyneiltä.
Poikkeava ääni voi viitata deepfakeen.

Kiinnitä huomiota kasvojen reunoihin ja taustaan
Deepfake-videoissa kasvojen ympärillä voi olla sumeita reunoja, epäselviä varjoja tai
outo tausta, mikä voi viitata väärennökseen.

Aitoa vai feikkiä?

Pysähdy, hengitä ja ole vahvempi digimaailmassa.

Vinkkejä deepfake-sisällön tunnistamiseen ja käsittelemiseen

Pidä mielessä poliittinen ja taloudellinen vaikuttaminen
Deepfake-videoita käytetään usein vaikuttamiseen, kuten vaaleissa tai rikoksissa. Ole
varovainen, erityisesti vaalien aikana, jos poliitikot esiintyvät poikkeavasti.

Varmista tiedon oikeellisuus useista lähteistä
Hämmentävän sisällön kohdatessasi varmista sen totuus luotettavista lähteistä
ennen jakamista. Suuret uutislähteet voivat tunnistaa manipulaatiot.

Ilmoita väärästä sisällöstä
Jos huomaat deepfake-sisältöä, ilmoita siitä nopeasti alustalle tai sivustolle, jolla se on
julkaistu. Näillä alustoilla on käytössään sensoreita ja järjestelmiä väärän tiedon
poistamiseen.

Ole tietoinen lainsäädännöstä
Tiedä oikeutesi. Suomessa ja EU:ssa on säädöksiä, jotka suojelevat henkilöitä
deepfake-väärinkäytöksiltä.


