Aitoa vai feikkia?

Vinkkeja deepfake-sisallon tunnistamiseen ja kasittelemiseen

Ole tarkkana tuntemattomien lahteiden kanssa

Jos naet epailyttavia tai dramaattisia videoita, tarkista niiden lahde, silla deepfake-
sisalto leviaa usein sosiaalisessa mediassa epaluotettavista lahteista.

Katso yksityiskohtia

Tarkista videot tai kuvat huolellisesti, silla deepfake-sisalldissa voi olla epaluonnollisia
ilmeita, valaistusta tai silmien liikkeita.

Seuraa kasvojen ja suun liikkeita

Huomioi huulten ja puheen synkronointi. Usein deepfake-sisallossa puhe ja huulten
liikkeet eivat ole taysin synkronoituja, tai huulten liike voi vaikuttaa oudolta.

Tarkkaile puheen rytmia ja danenlaatua

Deepfake-aanet voivat kuulostaa epaluonnollisilta, robottimaisilta tai vaaristyneilta.
Poikkeava aani voi viitata deepfakeen.

Kiinnita huomiota kasvojen reunoihin ja taustaan

Deepfake-videoissa kasvojen ymparilla voi olla sumeita reunoja, epaselvia varjoja tai
outo tausta, mika voi viitata vaarennokseen.
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Kymenlaaksossa

Pida mielessa poliittinen ja taloudellinen vaikuttaminen

Deepfake-videoita kaytetaan usein vaikuttamiseen, kuten vaaleissa tai rikoksissa. Ole
varovainen, erityisesti vaalien aikana, jos poliitikot esiintyvat poikkeavasti.

Varmista tiedon oikeellisuus useista lahteista

Hammentavan sisallon kohdatessasi varmista sen totuus luotettavista lahteista
ennen jakamista. Suuret uutislahteet voivat tunnistaa manipulaatiot.

Ilimoita vaarasta sisallosta

Jos huomaat deepfake-sisaltda, ilmoita siita nopeasti alustalle tai sivustolle, jolla se on
julkaistu. Nailla alustoilla on kaytossaan sensoreita ja jarjestelmia vaaran tiedon
poistamiseen.

Ole tietoinen lainsaadannosta

Tieda oikeutesi. Suomessa ja EU:ssa on saadoksia, jotka suojelevat henkiloita
deepfake-vaarinkaytoksilta.

Pysahdy, hengita ja ole vahvempi digimaailmassa.

» Katso lisai: Kyberasema.fi @



