Muutokset tietoturvasuunnitelman mallipohjaan uudistuneen

asiakastietolain myota

Maarayksen 3/2024 liitteena olevaan mallipohjaan on mm. muutettu sanamuotoja,
selkeytetty tekstia ja lisatty ohjeteksteja. Alla olevassa taulukossa on kasattu kappale
kappaleelta asioita, jotka aiemman maarayksen (THL:n maarays 3/2021) liitteend
olleen tietoturvasuunnitelman mallipohjan mukaan tehtyyn suunnitelmaan voi
lisdtd/muuttaa, jotta suunnitelma vastaa uutta mallipohjaa.

Tietoturvasuunnitelman kohta
(vanha mallipohja)

Muutokset

1. Tietoturvasuunnitelman
kayttotarkoitus

Suunnitelman johdantotekstista on poistettu maininnat
vanhan omavalvontasuunnitelman paivittamisesta
tietoturvasuunnitelmaksi. (Tammikuussa 2024 voimaan
tullut valvontalaki velvoittaa palveluntuottajia
laatimaan palveluyksikkékohtaisen
omavalvontasuunnitelman. Suunnitelma tulee laatia
tietoturvasuunnitelman lisaksi, eika sita tule sekoittaa
vanhaan omavalvontasuunnitelmaan.)

Lisaksi johdannossa mainitut asiakastietolaki ja THL:n
maarays on paivitetty vastaamaan ajankohtaisia
versioita.

(Asiakastietolaki 703/2023, THL:n maarays 3/2024)

2. Tietoturvasuunnitelman
kohde ja
paivityskaytannot

"Tarkistus- ja paivityskaytannot” on muutettu muotoon
”Katselmointi- ja paivityskaytannot”.

3. Yleiset
tietoturvakaytannot

Ei muutoksia sisaltoon.

4. Menettelyt virhe- ja
ongelmatilanteissa seka
jatkuvuudenhallinta

"Poikkeustilanteisiin varautumisessa ja jatkuvuuden
suunnittelussa noudatetaan seuraavia toimintatapoja”
kohtaan lisatty:
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- mahdolliset hankinnat liittyen
tietojarjestelmahairidista toipumiseen

- tietojarjestelmien kriittisyysluokitukset ja niiden
mahdolliset vaikutukset varautumisen
toteuttamisen kaytantoihin

"Vlirhe- ja ongelmatilanteissa noudatetaan seuraavia
toimintatapoja” on muutettu muotoon ” Virhe- ja
ongelmatilanteissa seka niista toipumisessa
noudatetaan seuraavia toimintatapoja”.
Kohtaan lisatty:
- tietojarjestelmien kriittisyysluokitteluista
johtuvat varautumisen toteuttamisen kaytannot
- tietoturvapoikkeamiin liittyvat oleelliset tiedot ja
tietoturvapoikkeamien juurisyiden selvittaminen
- mahdolliset raportointikanavat
tietoturvapoikkeamien ilmoittamisessa
- toimenpiteet |adkinnallisiin laitteisiin liittyvista
vaaratilanteista, jos tietojarjestelma tai
hyvinvointisovellus tayttaa laakinnallisen laitteen
maaritelman, ilmoittaminen Fimealle
- toimenpiteet toipumisvaiheessa /-vaiheissa seka
jatkokehittamistoimenpiteet saatujen
kokemusten pohjalta toiminnan palauduttua
normaalitilanteeseen -> jatkuvuudenhallinnan
jatkuva kehittaminen

5. Henkil6ston koulutus ja | “Miten huolehditaan asiakas- ja potilastietojen

osaaminen seka kasittelyn toimintamallien/-tapojen koulutuksesta ja
tietojarjestelmien perehdytyksesta” kohdan esimerkkeihin lisatty tietojen
kayttoohjeet ja luovuttaminen.
tietoturvallinen
kayttaminen

6. Tietojarjestelmien 6.1 kohdassa tietojarjestelmat on kuvattava ja
tietoturvakaytannot luokiteltava kriittisyyden perusteella. Mukaan on

otettava myds hyvinvointisovellukset seka muut
asiakkaille tarkoitetut digitaaliset asiointipalvelut.
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Hyvinvointisovellus: sovellus, joka liittyy
omatietovarantoon ja jolla kdsitelléén
hyvinvointitietoa, sekd sovellusta, johon henkilé voi
saada asiakastietonsa valtakunnallisesta
asiakastietovarannosta, reseptikeskuksesta tai
tiedonhallintapalvelusta (asiakastietolaki 3§)

6.1.2 Otsikko muuttunut. Ennen ”"Muusta syysta
tietoturva-auditoidut tietojarjestelmat”. Uudessa
versiossa "Muut jarjestelmat, joille on tehty
tietoturvallisuuden ulkoinen arviointi”.

6.2 kohtaan lisatty:
- tietojarjestelman tuotantokayton kelpoisuuden
varmistaminen Valviran
tietojarjestelmarekisterista

7. Tietojarjestelmien
kayttdympariston
tietoturvakaytannot

7.1 kohtaan lisatty:
- etd- ja hybridityokaytannot erilaisissa liikkuvissa
potilas- ja asiakastyotehtavissa

7.2 kohtaan lisatty tydasemien ja mobiililaitteiden alle:
- laitteiden tietojen poistamiskdytannot
tyosuhteiden paattyessa

7.3 kohtaan muokattu yleisten asioiden alle
(tummennetut osat uutta):

- varautuminen toimintaan poikkeustilanteissa
ilman keskeisia tietojarjestelmia — tietoteknisten
ja ei-tietoteknisten keinojen suunnittelu ja
tiedon hallinnointi

8. Kanta-palvelujen
liitttymisen ja kayton
tietoturvakaytannot

Kohtaan lisatty:
- toimintamallit Kanta-palvelujen kayton
aktiivisesta seurannasta ja muutostilanteista
- palvelunantajan ja apteekin vastuutahot
hairiotilanteissa

CyberCare Kymi -hankkeen rahoituksen on

myontanyt Kymenlaakson liitto, Euroopan Unionin

osarahoittamana.

ioni KYMEN
Euroopa_n unionin 17BN m
osarahoittama LITTO Kaakkois-Suomen

ammattikorkeakoulu




Jarjestelmien lisaksi on huomioitava mahdolliset
hyvinvointisovellukset.

9. Tietojarjestelmakohtaiset | Tietojarjestelmat on kuvattava ja luokiteltava
tarkemmat kuvaukset, kriittisyyden perusteella.
ohjeet ja suunnitelmat
Alaluvuissa 9.1 ja 9.2 huomioitava myos mahdolliset
hyvinvointisovellukset.

Alaluvuissa 9.3 ja 9.4 huomioitava myos sellaiset
digitaaliset asiointipalvelut, jotka liittyvat omaan
toimintaan.
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