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Vahvista
tietoturvaa
ja lievita
kybertuskaa

Suomalaisia yrityksii riivaavat useat eri kyberuhat ja -hyok-
kiykset, jotka koostuvat padsiantoisesti haittaohjelmista yri-
tysverkoissa ja laitteissa, sekd huijauksista kuten kalasteluvies-
teistd. Huijaukset ovat yhi kohdennetumpia ja taitavampia.
Digihuijarit ja verkkorikolliset kiyttivit vaikeaa maailmanti-
lannetta luodakseen itselleen yhi uskottavampia tarinoita.

Kybertuskan hoito-opas:
Tutki, Suojaa, Paranna

Tieto lisid tuskaa on vanha kansanviisaus, mutta kyberturval-
lisuudessa tietiminen on yksi parhaita keinoja parantaa omaa
ja yrityksen tukalaa oloa. Kun tunnemme tekijit, jotka voivat
altistaa meidit kyberhyokkiyksille niin voimme suojautua ja
samalla parantaa digitaalista hyvinvointiamme.

Lue eteenpadin - luvassa hyodyllista
tietoa oman ja yrityksesi tietoturvan
vahvistamiseen!

Lisdd maksuttomia kyber- ja tietoturvasisiltoji, verkkokoulu-

tuksia, podcasteja, videoita ja tapahtumia [6ydit sivustoltam-
me www.kyberasema.fi

WL COERIE R
turvallisempaan tyé6- ja
vapaa-aikaan

* Kiyti suojattuja verkkoja: Viled
julkisia verkkoja ja suosi mobiili-
tukiasemaa. Ota kiyttoon VPN
(Virtual Private Network).

* Rajoita ja hallitse jaettuja tieto-
ja sosiaalisessa mediassa, jotta
henkil6kohtaiset tietosi pysyvit
suojassa.

*  Kiyti pitkid, monimutkaisia
salasanoja tai vield parempaa,
salalauseita eri tileille. Hyodynni
salasanojen hallintaohjelmaa.
Hyvi salasana on minimissdin
15 merkkid pitki ja sisaltdd isoja
ja pienid kirjaimia, numeroita ja
erikoismerkkeja.

e Ota kaksivaiheinen tunnistau-
tuminen kiytt6on. Se on ainoa
asia, joka pitii tilisi suojassa, jos
salasanasi vuotaa.

 Tarkista puhelimesi sovellusten
kiyttdoikeudet ja anna niille vain
tarvittavat oikeudet.

* Epiile kaikkea: Lihes 95 %
kaikista haittaohjelmista levidd
sahkopostin linkkien ja liite-
tiedostojen kautta, epiile siis
etenkin nditd kahta, jos niitd
tulee vastaan.

e Tarkista tilisi siinnéllisesti: Seu-
raa pankkitilidsi, luottokorttiasi
ja muita tilejisi sidnnollisesti
epdilyttivien toimien varalta.
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Eli ndin suojaudut manipuloinnilta

Ota haltuun suostuttelun
7 periaatetta - ja vaista ne

2.

3.

5.

6.

7.

Vastavuoroisuus: Houkuttele
kohteesi paljastamaan informaa-
tiota tarjoamalla ensin itse vastaa-
vaa tietoa itsestasi.

Johdonmukaisuus: Uskottele
kohteesi sitoutumaan pieniin
toimiin, jotka sopivat hanen omiin
tavoitteisiinsa.

Sosiaalinen hyvaksynta: Pyri
saamaan kohde uskomaan, etta
"kaikkihan nain tekevat”.

Miellyttaminen: Ihmiset ovat
taipuvaisia sanomaan "kylla" ihmi-
sille, joista he pitavat tai jotka he
kokevat samanlaisiksi.

Auktoriteetti: Esiintyminen
kohteen esihenkilona tai kyseisen
aiheen asiantuntijana on usein
tehokas manipulaatiokeino.

Niukkuus: Esit3 asiasi harvinai-
sena, haluttuna tai kiireellisena.

Yhtenadisyys: Esiinny kuuluvasi
johonkin samaan ryhmaan tai
jakavasi saman aatteen kohteen
kanssa.

Tunnista riskisi joutua
manipuloinnin kohteeksi

Vililld on tirkedd pysihtyd miettimddn omaa ja
yritykseen kohdistuvaa riskii joutua hyokkiyksen
kohteeksi. Riskin suuruutta voit arvioida pohtimalla
omaa houkuttelevuuttasi hyokkadjin nikokulmasta.
Tunnistamiseen auttaa kysymykset, kuten:

* Kuinka esilla sini tai yrityksesi on
julkisuudessa?

*  Onko sinulla tai yrityksellisi paljon seuraajia

tai aktiivisuutta sosiaalisessa mediassa?

e Tiytyyké sinun luottaa monenlaisiin ihmisiin
ja rooleihin tyosi takia?

Riskin kasvaessa kasvaa my6s todennikéisyys joutua
kohdennetumpien ja yksityiskohtaisempien hyokka-
ysten kohteeksi.

Avoimista lahteista I16ytyy paljon
tietoa

Jokainen kohdistettu kyberhyokkiys alkaa tiedon
etsimisestd avoimista ldhteistd (open source intel-
ligence, OSINT) kuten hakukoneista, sosiaalisesta
mediasta, julkisista foorumeista ja karttapalveluista.
Kohteesta pyritddn loytdmain hyokkdystd edistavid
tietoja, kuten kontaktitietoja, kidytdssi olevia teknisid
tyokaluja tai ohjelmia ja mieltymyksen kohteita.



" Social engineering eli kdyttdjan
manipulointi tarkoittaa ihmis-
luonteen hyvaksikayttoq, jolla
saadaan kohde toimimaan
vastoin hanen omia etujaan.

Ole "kohteliaasti vainoharhainen”

Piivittdisten kiireiden keskelld voi olla vaikea havaita pahanaikeisia
yhteydenottoja tai kanssakidymisid, etenkin jos ne vaikuttavat oikeilta
ja tulevat tutusta lihteestd. Alan asiantuntija Rachel Tobac kiyttdd
tdstd termid “ole kohteliaasti vainoharhainen”, eli kiyti kahta kom-
munikointiviyldd varmistaaksesi yhteydenottajan todenmukaisuus.
Jos joku esimerkiksi pyytdd arkaluontoista tietoa uudesta sihkdposti-
osoitteesta, varmista lahettdji soittamalla hinen puhelinnumeroonsa,
jonka ennalta tiedit.

Spoofing ja tekoidlyn tuomat haasteet

Sihkoposti, tekstiviesti tai jopa puhelu on yllittdvin
vaivatonta muokata ndyttdiméidn sen tulevan tutusta
ja turvallisesta lahteestd. Tétd kutsutaan spoofingiksi
eli lahettdjin tietojen muuttamista teknisesti ndytti-
midn joltain muulta. Tdhin
kun lisitddn tekodlyn avulla

Mieti miksi
kyseinen viesti
tai palvelun
sisalto kiinnitti

riatilsity viestin sisilto tiy- . K','"t“':(a_ : huomiosi. Varmista
delliselld kohteen didinkielelld }":":” a :f e viitteet
ja ilman kirjoitusvirheiti, Johdonmukai- useammasta

suuteen ja kieli-

jolloin tietojen kalastelua on ) . o lahteesta.
todella vaikea havaita. Tekoily oppiin. Vlnkkeja
{r.l.ahdolhstaa mybs soittajan informaatio-
dinen muuntamisen erittiin . i
uskottavasti, joten vailkuttamisen Lukuisat
by()k,kaaja Vot esuntya Tarkista torjuntaan tykkdykset ja
jonain korkea-arvoisena sulkaisiian somessa °a tot eivit k
henkil6ni lisitikseen {I""r t J J Jaot elvat kerro
auktoriteettiaan. pro,,l ! I n uore,us,’ verkossa ,pOStaUksen
aktiivisuus, nimi sisallon toden-
Lihde: Rachel Tobac - ja kuva. (lahde: Traficom) mukaisuu-
The hacker’s guide
to securing your organization. desta.
Bitwarden, julkaistu 2023.
Katso
tarkkaan Luo koko
nettisivun teksti ennen kuin
levitat tai jaat
verkko-

. sita.
osoite.



Yrityksen kyber-

ja tietoturvan ajan-

kohtaiset uhat

Vanhat klassikot

Tami tarkoittaa tilannetta, jossa joku soittaa
sinulle ja yrittdd huijata sinua antamaan heille
arkaluontoisia tietoja, kuten henkil6kohtaisia
tietoja, salasanoja tai pankkitietoja. He voivat
esimerkiksi esittdd olevansa pankin tyontekija
tai viranomainen ja pyytéi tietoja, joita ei tulisi
jakaa tuntemattomille.

Tamai tapahtuu, kun saat viestin puhelimeesi tai
sihkopostiisi, joka ndyttdd tulevan luotettavalta
taholta, mutta todellisuudessa se on huijaus.
Naissi viesteissd pyritddn usein saamaan sinut
klikkaamaan linkkia tai jakamaan henkil6-
kohtaisia tietoja.

Kun laitteesi tai tietokoneesi ohjelmistoja ei ole:
pdivitetty, ne voivat olla haavoittuvaisia hak-
kereiden hyokkiayksille. Paivitykset ovat kuin
korjauksia, jotka auttavat pitimain laitteesi
turvallisena.

Nidmai ovat haittallisia ohjelmia, kuten viruksia
tai haittaohjelmia, jotka voivat vahingoittaa
tietokonettasi tai varastaa tietojasi ilman lupaa.
Ne voivat aiheuttaa vahinkoa tai varastaa henki-
l6kohtaisia tietoja.

Tami on tilanne, jossa joku yrittdd estdd padsyn
tiettyyn verkkosivustoon tai palveluun kaata-
malla sen valtavalla miirilli verkkoliikennetti.



Uudet haastajat

6. CaaS (Rikos palveluna)

Tami tarkoittaa tilannetta, jossa rikolliset
tarjoavat palvelujaan muille rikollisille, kuten
haittaohjelmien luomista tai hykkiysten to-
teuttamista maksua vastaan.

7. Toimitusketjuhyokkiykset

Kun hyokkaijit pyrkivit hakkeroimaan isom-
man yrityksen alihankkijan siini toivossa, ettd
padsisivit sitd kautta kisiksi isomman yrityksen
tietoverkkoon.

8. Hybridi- ja valtiollinen
vaikuttaminen

Tédmd viittaa tilanteisiin, joissa valtiot tai niiden
toimijat kdyttivit erilaisia keinoja, kuten disin-
formaatiota tai kyberhyokkayksid, vaikuttaak-
seen toisiin valtioihin tai organisaatioihin.

9, Identiteettivarkaus

Kun joku varastaa henkilokohtaisia tietojasi,
kuten nimesi, osoitteesi tai sosiaaliturvatun-
nuksesi, voidakseen esiintyi sinuna tai tehdi
rikoksia kdyttdmalld nimedsi.

10. Opportunistiset
huijausyritykset

Tami tarkoittaa tilannetta, jossa huijarit hyo-
dyntivit odottamattomia tai kaoottisia tilantei-
ta, kuten luonnonkatastrofeja tai terveyskriiseji,
huijatakseen ihmisid hyddyntimiin heidin
epavarmuuttaan.

Miti horisontissa ~ *™ -

11. Tekodlyn hyédyntaminen
rikollisuudessa

Kun rikolliset kiyttavit tekoilyd esimerkiksi
haitallisten ohjelmien kehittimisessi tai tiedon-
kalastelussa automatisoidakseen hyokliyksi ja
petoksia.

12. Alylaitteiden elinkaari
ja kierratys

Koskee idlylaitteiden, kuten dlypuhelimien tai
ilykellojen, kiyteoikid, kierritystd ja turvallista
havittdmistd niin, ettei henkildkohtaisia tietoja
jad laitteisiin.

13. lIoT kotona ja tydpaikalla

IoT (Internet of Things) tarkoittaa ilylaitteita,
kuten ilyvaloja tai dlykkiitd termostaatteja,
jotka ovat yhteydessi internetiin. Kotona ja
tyopaikoilla ne voivat tarjota kitevyyttd, mutta
niiden turvallisuuteen on kiinnitettivi erityistd
huomiota, jotta ne eivit altista verkkoa haa-
voittuvuuksille.

14. Rikollisten kybertoimien
kaupallistaminen valtioille

Tdmi viittaa tilanteeseen, jossa valtiot tai nii-
den toimijat ostavat rikollisilta ohjelmia ja pal-
veluja kiyttddkseen niitd omiin tarkoituksiin.




elat

a kyber-

hyo kkays

kyberkriisin

muistilista

* Tietoturva-, kriisiviestintd- ja
jatkuvuussuunnitelma ovat
ajan tasalla, ei poytilaatikossa
polyttymissa.

*  Yrityksen tietoturvariskit on
tunnistettu ja niiden pohjalta
on tehty riskienhallintasuun-
nitelma.

* Henkildston tietoturvaval-
miuksia tuetaan siinnolliselld
koulutuksella, ja tietoturva on
yrityksessd yhteinen arvo.

»  Tirkeit asiakirjat ja toiminnot
varmuuskopioidaan sidnnol-
lisesti.

* Kyber- ja tietoturvaan koh-
distuvia uhkia varten on
harjoiteltu omin voimin,
kyberharjoittelun ammat-
tilaisten johdolla tai vaikka
osallistumalla valtakunnalli-
seen Taisto-harjoitukseen.

Selviti tilannekuva ja piivi-
td sitd jatkuvasti. Kerdd ylos
mahdollisimman paljon
tietoja hyokkdyksestd.

Tunnista sisiiset ja ulkoiset
tietotarpeet — hyodynni
riskienhallinnan ja kriisi-
viestinnin suunnitelmaa.
Muista: ili valehtele!

Ilmoita viranomaisille, ku-
ten Tietosuojavaltuutetulle,
Poliisille ja Traficomin
Kyberturvallisuus- kes-
kukselle ja seuraa heidin
antamiaan ohjeita ja suosi-
tuksia.

Siilytd toimintakyky - pidd
huolta omasta ja koko hen-
kil6ston jaksamisesta.

Jalkeen

Orta palautussuunnitelman
toimet kiyttoon. Palautus-
suunnitelmasta tulisi esimer-
kiksi 16ytdd ohjeet varmuus-
kopioiden palauttamiseen
tai yleisesti ohjeet laitteiden
palauttamiseen.

Pid4 yrityksessd ylld nostettua
havainnointitasoa mahdollis-
ten jatkohyokkiysten osalta.

Jatka yhteistyotd viranomais-
ten kanssa ja varmista yrityk-
sen tekninen infrastrukeuuri.

Jatka vastuullista viestintii
ja huolehdi sidosryhmien
tiedonsaannista tilanteen
edellyttamalli tavalla.

Muista jilkipuinti: mitd
opittiin ja miten kehitetdin
varautumista jatkossa, mistd
voidaan olla ylpeiti.

Opi hyokkiyksesti ja tarjoa
lisikoulutusta tydntekijoille
hyokkayksestd saatujen op-
pien avulla.



Ole ]
valmis!

Yritysten digitaaliseen ja fyysiseen toimintaym-
paristoon kohdistuviin uhkiin ja hiiri6tilan-
teisiin voidaan varautua tunnistamalla tirkeit
toiminnot ja niihin kohdistuvat riskit, toteutta-
malla jatkuvuus- ja valmiussuunnitelmia, sekd
koulutuksen ja harjoittelun avulla.

Esimerkiksi aluehallintovirastot jirjestivit
kuntien, viranomaisten, huoltovarmuuskriittis-
ten yritysten ja muiden turvallisuustoimijoiden
yhteisid alueellisia valmiusharjoituksia.

Valmiusharjoitukset tuovat alueen toimijat
simuloidun hiiriotilanteen direlle edistimiin
yhteiskunnan turvallisuutta. Harjoitukset kehit-
tdvit osallistuvien organisaatioiden valmiutta,
tilannetietoisuutta ja yhteistoimintaa. Samalla
tunnistetaan kehittdmiskohteita ja voidaan luoda
uusia toimintatapoja, jotka auttavat hiiriotilan-
teen nopeassa hallinnassa ja siitd palautumisessa.

Miksi yritysten tulisi harjoitella
ja kehittda toimintaymparistoon
kohdistuviin uhkiin ja
hairiétilanteisiin varautumista?

Kiriisitilanteessa valmiussuunnitelmat ja niiden
siannollinen harjoittelu luovat pohjan yrityksen
vakaalle toiminnalle. Valmistautuminen paran-
taa valmiuksia toiminnan kehittdimiseen myos
hiiriotilanteissa. Samalla voidaan vahvistaa yri-
tyksen ydintoimintoja ja saavuttaa kilpailuetua,
muistuttaa juuri padttyneen aluehallintoviras-
tojen yhteisen valmiusharjoitusten kehittimis-
projektin vetdji, eversti evp Markku Hutka.

Myos Xamk on mukana havainnoimassa ja
arvioimassa harjoituksia. Kokemus valmius-
harjoitusten suunnittelusta, valmistelusta ja
toteutuksesta hyodynnetdin myos Xambkin yri-
tyksille tarjottavien palveluiden kehittimisessd
ja yhteistyossi.

Kiinnostaako
kyberkriisi-
harjoittelu?

Tarjoamme Kymenlaaksossa
toimiville yrityksille mahdol-
lisuuksia harjoitteluun,
ota yhteytti:
kyberkymi@xamk.fi

Nain paaset kyberharjoittelussa
alkuun:

Kyberkriisitilanteiden harjoittelu kannattaa aloit-
taa niistd kriisitilanteista, joista syntyy yritykselle
eniten vahinkoa ja jotka ovat todennikéisimpii.

Kiriisitilanteita voi harjoitella ns. tydpoyti- harjoi-
tuksina tai oikeilla tilanteilla. Tyopoytiharjoituk-
sissa yritys kiy ldpi sen mitd teoriassa tapahtuu,
esimerkiksi kun johonkin yrityksen jirjestelmain
kohdistuu kyberhyokkays. Oikean tilanteen
harjoituksessa yritys toteuttaa kriisi- tilanteen
hallitusti oikeilla laitteilla.

Kiriisitilanteessa viestinnin, johtamisen ja yhteis-
toiminnan merkitys korostuu. Niitd on tirkedd
harjoitella ennakkoon.

Harjoittelun jilkeen arvioidaan omaa toimintaa
ja dokumentaatiota, jotta molempia voi kehittdi.

Jatkuvuus- ja valmiussuunnitelma ja siihen liitty-
vit dokumentit kannattaa kiydi ldpi vihintdin
kerran vuodessa. Niin varmistetaan, etti suunni-
telma pysyy ajan tasalla eikd unohdu.
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Miti tdssd lukee? 4pne45mZxZGW
Alla olevista tehtivistid ja kuvasta l6ytyy vinkkejd koodin ratkaisuun. Ratkai-

sun apuna tarvitset myds hakupalveluita ja internetisti 16ytyvid tyokaluja.

Tehtaval.

Tyt ristikko vihjeiden perusteella. Keskelle muodostunut sana auttaa koodin purkamisessa.
Monet sanoista ovat lyhenteitd tai suoria kddnnoksid. Kaikki sanat 16ytyvit tdstd oppaasta.
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1. Esineiden internet a
2. Rikos palveluna »
3. Aurtificial Intelligence ) | ]
4. Kaakkois-Suomen ammattikorkeakoulu ;
5. Virtuaalinen erillisverkko .
6. Kotkan Héyrypanimolla 21.3.2024 . BEN
7. Kiristyshaittaohjelma AT T 1]
8. Suomen suurin digitaalisen turvallisuuden harjoitus - ]
9. Viestin lihettijin tietojen muuttaminen
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Tehtava 2. Tehtava 3.
Tiytid alla oleva nonogrammi ohjeiden mukaisesti. Jo antiikin Roomassa kéytettiin salausmenetelmii vies-
Etsi ratkaisuna muodostuvan kuvan vihjettd haku- tien salaamiseen. Alla oleva kuva vihjaa koodin purka-
palveluista. Kdytd apunasi hakutulosten antamia misen viimeiseen vaiheeseen. Tdssikin hakukoneet ja
tyokaluja. niiden antamat tydkalut auttavat ratkaisussa.
2
1]8|2 2[1 3|3
1(1]1]2]1 1112 11
tlafr]|1]1|2|o]a]2[1]| |3]1]n
1002 [2]2]|nfe|s|3]1]s|s|7]7]7
7
120
2 1 1 4
1113
21112
4 1 3 1
g 12
12
2 10
2 415
2 2 15
2125
2 45
e
5 Kuva: Playground Al
Nonogrammin tiyttdohje: Ratkaistuasi kaikki tehtivit, pystyt rat-
Ruuturivien yli- ja sivumarginaaleissa kerrotaan kaisemaan sivun alussa annetun koodin.

vihjeend kunkin rivin perikkiisten viritettivien Oikein vastanneiden kesken arvotaan

palkintoja. Jos haluat osallistua arvon-
taan, mene osoitteeseen kyberasema.fi

ruutujen mairi. Viritettyjen ruuturyhmien viliin
on aina jitettdvd vihintdin yksi tyhjd ruutu.

HUOM. Jos vastaavat koodinratkaisutehtivit kiinnostavat enemmin, Xamk jirjestii avoimia CTF- tapahtu-
mia (Capture The Flag) kahdesti vuodessa. Seuraa tulevia tapahtumia kyberasema.fi /ctf.ictlab.fi.






Kyberkestavyytta
Kymenlaaksoon!

Tuemme monipuolisella ja maksuttomalla palvelutarjonnalla kuten koulutuksilla ja
kyberharjoituksilla kymenlaaksolaisten yritysten kyber- ja tietoturvavalmiuksia.

Teemoina ovat mm. yrityksen tietoturva, NIS2-
yhteensopivuus, kyberhygienia ja tietosuoja sekd
informaatiovaikuttaminen.

Varaa yritykseesi maksuton
tietoturvainfo joko paikan paalla tai
etana!

Saat kattavan kisityksen siitd, miten suojaat
yrityksesi ja asiakkaidesi tietoja sekd litketoimintaasi
digitaalisessa ympiristossd. Tarjoamme konkreettisia
vinkkeji ja tyokaluja, joilla henkil6stdsi voi lisdtd
omaa ja yrityksenne tietoturvaa.

Muista myo6s kyberturvan
huipputapahtuma Kybertuska-
paiva maaliskuussa Kotkassa ja
verkossa!

Ajankohtaisia sisiltoji, verkkokoulutuksia, podcasteja,
videoita ja tapahtumia tieto- ja kyberturvallisuuden
vahvistamiseen l6ydit osoitteesta
www.kyberasema.fi

Palveluja tuottaa Xamkin toteuttama Kyberturvan tulevaisuus Kymenlaaksossa -hanke, jota ra-
hoitta Kymenlaakson liitto oikeudenmukaisen siirtymin rahastosta (JTF) yhteistyossd Kymvake
— Kymenlaakson alueellisen varautumisyhteistyon kehittiminen -hankkeen kanssa,

jota rahoittaa Kymenlaakson liitto Euroopan aluekehitysrahastosta (EAKR).

Osoitelihde: Vainu.io -yritystietokanta
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